
Цифровая культура 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов теоретических 

представлений и практических навыков применения цифровых технологий для обеспечения 

комфортной жизни в цифровой среде, для взаимодействия с обществом и решения цифровых 

задач в профессиональной деятельности. 

 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

базируется на системе знаний и умений в области информатики и ИКТ, полученных при 

обучении в средних общеобразовательных учреждениях. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Рынок и маркетинг инноваций. 

 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-1. Способен 

осуществлять поиск, 

критический анализ и 

УК-1.1 Идентифицирует 

задачу, выделяя её 

базовые составляющие 

Знать: 

 цифровые инструменты поиска, 

обработки и хранения информации; 

 технические основы 

совершения операций посредством 

цифрового инструментария; 

 сферы применения цифрового 

контента в профессиональной и 

социальной жизнедеятельности; 

 инструментальные средства 

создания медиа-контента; 

 принципы и особенности 

использования цифровых 

технологий для создания медиа- 

контента 

синтез информации,  

применять системный  

подход для решения  

поставленных задач  

  

  

  Уметь: 

   применять информационные 

технологии для  коммуникации, 

  поиска, обработки и хранения 

  информации в профессиональной и 

  социальной жизнедеятельности; 

 обрабатывать  разного вида 

информацию с использованием 

  Web-сервисов; 

 нивелировать риски и угрозы, 

связанные с использованием 

  информационных и 

  коммуникационных технологий, 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  доступными средствами; 

 трансформировать 

информационную и цифровую 

среду с целью повышения качества 

своей жизни, решения социально- 

личностных и   профессиональных 

проблем и задач 

Владеть: 

 навыками общения в цифровой 

среде, в социальных сетях; 

 навыками обработки разного 

вида информации с использованием 

Web-сервисов; 

 навыками разработки контента на 

основе цифровых технологий; 

 навыками сбора, обработки, 

анализа и  интерпретации 

информации в цифровых средах 

УК-1.2. Осуществляет 

поиск, критический 

анализ и синтез 

информации, 

необходимой для решения 

поставленных задач 

Знать: 

 риски и угрозы, связанные с 

использованием информационных 

и коммуникационных технологий в 

профессиональной деятельности; 

 перспективы развития и 

использования цифровых 

инструментов и технологий в 

различных сферах 

Уметь: 

 применять технологии сбора, 

обработки, интерпретации и 

 анализа информации в цифровых 

 средах для решения 

 личностных задач; 

 использовать цифровой 

контент для решения 

 образовательных и социально- 

 личностных задач; 

 создавать медиа-контент с 

использованием web-сервисов 

 Владеть: 

  навыками  применения 

цифровых инструментов и 

 технологий для реализации новых 

 идей в проектной и 

 исследовательской деятельности 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 УК-1.3 Грамотно 

применяет системный 

подход при обработке 

информации и разработке 

системы аргументации 

Знать: 

 основы системного подхода к 

информации и работе с ней. 

Уметь: 

применять системный подход при 

обработке информации 

 

Владеть: 

навыками применения системного 

подхода при обработке 

 информации и разработке системы 

 аргументации 



Правовая культура 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у будущего выпускника правовой 

культуры на основе знаний, навыков и умений о праве и государстве, основных отраслях 

права, антикоррупционном законодательстве, а также выработка нетерпимого отношения к 

коррупции. 

Поставленная цель достигается посредством последовательного решения следующих 

задач: 

- сформировать у студента систему знаний о праве и государстве, а также отдельных 

отраслях права, без наличия которых невозможно формирования правовой культуры; 

- сформировать у студента систему знаний о основных видах юридической 

ответственности, без наличия которых, невозможно формирование правовой культуры; 

- сформировать у студента, навыки и умения, позволяющие ему принимать верные с 

позиции правовой культуры решения в различных сферах действия права, в том числе и 

профессиональной; 

- на основе знаний, навыков и умений о праве и государстве, сформировать систему 

знаний о антикоррупционном законодательстве и практики его реализации; 

- сформировать навыки и умения выявления антикоррупционного поведения; 

- сформировать навыки критического мышления при анализе действующего 

законодательства; 

- овладеть навыками нетерпимого отношения к коррупционному поведению 

- сформировать систему знаний о терроризме, экстремизме и формах его проявления 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«История», «Основы информационной культуры», а также на курсе «Обществознание», 

освоенного в рамках среднего общего или профессионального образования 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Безопасность жизнедеятельности», «Экономика», а также для будущей 

практической деятельности 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-2  Способен 

определять круг задач в 

рамках поставленной 

цели и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых 

норм, имеющихся 

ресурсов и ограничений 

УК-2.1. На основе 

совокупности знаний о 

праве и государстве, а 

также его отраслях 

демонстрирует навыки 

правовой культуры 

Знать: 

- понятие, признаки и виды 

правовой культуры 

- основные правовые ценности и 

понятия, без наличия которых 

невозможно формирование 

правовой культуры в том числе: 

- основы государственного 

устройства Российской Федерации 

и ее правовой системы как 

отражение менталитета нации и 

правовой культуры; 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  - общую характеристику основных 

отраслей права 

- правовую культуру в сфере 

юридической ответственности и 

основных прав и свобод человека и 

гражданина; 

- основные методы сбора и анализа 

правовой информации 

Уметь: 

- анализировать понятие, признаки 

и виды правовой культуры 

- анализировать основные 

правовые ценности и понятия, без 

наличия которых невозможно 

формирование правовой культуры 

в том числе: 

- основы государственного 

устройства Российской Федерации 

и ее правовой системы как 

отражение менталитета нации и 

правовой культуры; 

- общую характеристику 

основных отраслей права 

- правовую культуру в сфере 

юридической ответственности и 

основных прав и свобод человека и 

гражданина; 

- основные методы сбора и 

анализа правовой информации 

Владеть: 

- начальными навыками анализа 

правовых ситуаций и выбора 

законных способов их разрешения, 

в том числе на основе правовых 

обязанностей, ограничений, 

запретов, ограничений и 

правомочий 

УК-10 Способен 

формировать 

нетерпимое отношение к 

коррупционному 

поведению 

УК-10.1. На основе знаний 

о праве и государстве, а 

также 

антикоррупционного и 

антитеррористического 

законодательства 

демонстрирует умения 

выявлять коррупционное 

поведение  и имеет 

Знать: 

- антикоррупционное 

законодательство признаки 

коррупционного поведения как 

проявления правовой 

антикультуры 

- антитеррористическое и 

антиэкстремистское 

законодательство и поведение как 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 нетерпимое к нему 

отношение 

проявление правовой культуры и 

признаки экстремистского 

поведения как проявление 

правовой антикультуры 

- анализировать 

антикоррупционное 

законодательство   и 

антикоррупционное поведение как 

проявления правовой культуры и 

признаки  коррупционного 

поведения как  проявления 

правовой антикультуры 

-   анализировать 

антитеррористическое  и 

антиэкстремистское 

законодательство и поведение как 

проявление правовой культуры и 

признаки  экстремистского 

поведения как   проявление 

правовой антикультуры 

Владеть: начальными навыками 

анализа и применения 

нормативных   правовых 

антикоррупционных и 

антиэкстремистских актов 

Уметь: распознавать признаки 

коррупционного поведения 

Владеть: навыками соотнесения 

различных видов коррупционного 

поведения с правовыми нормами и 

санкциями; 

навыками соотнесения различных 

видов террористического и 

экстремистского поведения с 

правовыми нормами и санкциями 



Предпринимательская деятельность. Инициация стартап-проекта 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системных 

представлений и опыта применения методов, технологий и форм организации проектной 

деятельности и управления проектами, получение базовых знаний о применении 

методологии PMIPMBOK для управления проектами. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта, Предпринимательская 

деятельность. Рынок и маркетинг инноваций, Предпринимательская деятельность. 

Привлечение инвестиций в проект, Предпринимательская деятельность. Планирование 

предпринимательской деятельности. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Коммерциализация РИД, 

Предпринимательская деятельность. Технологии продвижения и продаж. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-1 Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.4 Выбирает и 

анализирует оптимальную 

идею для бизнеса 

Знать: теоретические основы 

постановки целей и задач 

предпринимательского проекта. 

Уметь: определять круг задач в 

рамках поставленной цели. 

Владеть: навыками определения и 

решения круга задач, исходя из 

действующих правовых норм, 

имеющихся ресурсов и 

ограничений. 

УК-3. Способен 

осуществлять социальное 

взаимодействие и 

реализовывать свою роль в 

команде 

УК-3.1 Определяет свою 

роль в команде для 

достижения 

поставленной цели 

Знать: теоретические основы 

управления содержанием проекта, 

управления интеграцией проекта. 

Уметь: выбирать оптимальные 

способы решения задач, исходя из 

действующих правовых норм, 

имеющихся ресурсов и 

ограничений 

Владеть: навыками организации 

работ по проекту. 

УК-6 Способен управлять 

своим временем, 

выстраивать и 

реализовывать траекторию 

саморазвития на основе 

принципов образования в 

течение всей жизни 

УК-6.1 Эффективно 

планирует собственное 

время. 

Знать: методы и принципы 

самоорганизации, принципы 

планирования и определения 

временных резервов. 

Уметь: анализировать выполняемые 

задачи и ранжировать их по уровню 

значимости эффективно используя 

собственное время. 



Владеть: навыками планирования, 

распределения, постановки целей, 

делегирования, анализ временных 

затрат, мониторинга, организации, 

составления списков и расстановки 

приоритетов при организации 

деятельности. 

УК-6 Способен управлять 

своим временем, 

выстраивать и 

реализовывать траекторию 

саморазвития на основе 

принципов образования в 

течение всей жизни 

УК-6.2 Планирует 

траекторию своего 

профессионального 

развития и предпринимает 

шаги по её реализации. 

Знать: о своих ресурсах и их пределах 

(личностных, ситуативных, 

временных и т.д.), для успешного 

выполнения порученной работы, а 

так же методы самоконтроля и 

самооценки использования рабочего 

времени 

Уметь: планировать и реализовывать 

намеченные цели профессиональной 

деятельности с учетом условий, 

средств, личностных возможностей 

направленных на развитие. 

Владеть: навыком составления плана 

последовательных шагов для 

достижения поставленной цели в 

сфере профессионального развития 



Предпринимательская деятельность. Рынок и маркетинг инноваций 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системных представлений и 

опыта применения методов, технологий и форм организации проектной деятельности, а также 

знаний, практических навыков решения задач в области маркетингового аппарата и управления 

инновациями. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Привлечение инвестиций в проект, 

Предпринимательская деятельность. Планирование предпринимательской деятельности., 

Предпринимательская деятельность. Управление стартап-проектами, Предпринимательская 

деятельность. Коммерциализация РИД, Предпринимательская деятельность. Технологии 

продвижения и продаж. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-1. Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.5 

Применяет комплексный 

подход к оценке 

рыночных рисков, 

формированию 

маркетинговых стратегий 

в условиях 

неопределённости 

Знать: основы методологии по 

оценке рынка 

Уметь: применять комплекс 

маркетинговых инструментов для 

выработки управленческих 

решений 

Владеть: навыками разработки 

стратегий продвижения и вывода 

инноваций на рынок 

УК-1.6 

Проводит системную 

оценку новых 

потребительских ниш для 

вывода инноваций на 

рынок (идея, прототип, 

продукт) 

Знать: теоретические основы 

определения конъюнктуры рынка 

Уметь: выбирать оптимальные 

способы решения конкретных 

маркетинговых задач 

Владеть: навыками организации 

маркетинговой и сбытовой 

деятельности 

 

 

 

 

 

 

 

 

 

 



Предпринимательская деятельность. Привлечение инвестиций в проект 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системных 

представлений и опыта применения методов и технологий в области проведения оценки 

экономической эффективности проектов и определения источников их финансирования. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта, Предпринимательская 

деятельность. Рынок и маркетинг инноваций. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Планирование предпринимательской 

деятельности, Предпринимательская деятельность. Управление стартап-проектами, 

Предпринимательская деятельность. Коммерциализация РИД, Предпринимательская 

деятельность. Технологии продвижения и продаж 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-2. Способен 

определять круг 

задач в рамках 

поставленной цели и 

выбирать 

оптимальные 

способы их 

решения, исходя из 

действующих 

правовых норм, 

имеющихся 

ресурсов и 

ограничений 

УК-2.2 

Определяет круг задач в рамках 

поставленной цели для 

привлечения инвестиций в 

проект 

Знать: основные источники 

привлечения инвестиций в 

проект 

Уметь: определять круг задач в 

рамках поставленной цели для 

привлечения инвестиций в 

проект 

Владеть: навыками решения 

задач в рамках поставленной 

цели для привлечения 

инвестиций в проект 

УК-2.3 Находит оптимальные 

способы решения задач по оценке 

экономической эффективности 

проекта, учитывая действующие 

правовые нормы, имеющиеся 

ресурсы и ограничения 

Знать: теоретические основы 

оценки экономической 

эффективности проекта 

Уметь: выбирать оптимальные 

способы решения задач по 

оценке экономической 

эффективности проекта, 

учитывая действующие правовые 

нормы, имеющиеся ресурсы и 

ограничения 

Владеть: навыками оценки 

экономической эффективности 

проекта, учитывая действующие 

правовые нормы, имеющиеся 

ресурсы и ограничения 



Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 УК-2.4 

Находит оптимальные способы 

решения задач по подбору 

возможных источников 

финансирования проекта, 

учитывая действующие правовые 

нормы, имеющиеся ресурсы и 

ограничения 

Знать: способы решения задач 

по подбору возможных 

источников финансирования 

проекта, учитывая действующие 

правовые нормы, имеющиеся 

ресурсы и ограничения 

Уметь: осуществлять подбор 

возможных источников 

финансирования проекта, 

учитывая действующие правовые 

нормы, имеющиеся ресурсы и 

ограничения 

Владеть: навыками подбора 

возможных источников 

финансирования проекта, 

учитывая действующие правовые 

нормы, имеющиеся ресурсы и 

ограничения 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Предпринимательская деятельность. Планирование предпринимательской деятельности 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системы базовых знаний 

по теории, методологии и методам бизнес-планирования, а также практических навыков 

разработки бизнес-плана предпринимательского проекта. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта, Предпринимательская 

деятельность. Рынок и маркетинг инноваций, Предпринимательская деятельность. 

Привлечение инвестиций в проект. 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Управление стартап-проектами, 

Предпринимательская деятельность. Коммерциализация РИД, Предпринимательская 

деятельность. Технологии продвижения и продаж 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-2 Способен УК-2.5 Формулирует и Знать: теоретические основы 

определять круг задач в решает совокупность постановки целей и задач проекта, 

рамках поставленной взаимосвязанных задач в принципы бизнес-планирования, 

цели и выбирать рамках поставленной цели структуру и содержание работ по 

оптимальные способы их составления бизнес-плана бизнес-планированию. 

решения, исходя из предпринимательского Уметь: определять круг задач в 

действующих правовых проекта. рамках поставленной цели и 

норм, имеющихся  выбирать оптимальные способы их 

ресурсов и ограничений  решения, исходя из действующих 

  правовых норм, имеющихся 

  ресурсов и ограничений; 

  организовывать и выполнять 

  работу по составлению бизнес- 

  плана проекта 

  Владеть: навыками определения и 

  решения круга задач, исходя из 

  действующих правовых норм, 

  имеющихся ресурсов и 

  ограничений; навыками 

  организации и выполнения работ 

  по составлению бизнес-плана. 



Предпринимательская деятельность. Управление стартап-проектами 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системных 

представлений и опыта применения методов, технологий и форм организации проектной 

деятельности и управления проектами, получение базовых знаний о применении 

методологии PMIPMBOK для управления проектами. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта, Предпринимательская 

деятельность. Рынок и маркетинг инноваций, Предпринимательская деятельность. 

Привлечение инвестиций в проект, Предпринимательская деятельность. Планирование 

предпринимательской деятельности. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Коммерциализация РИД, 

Предпринимательская деятельность. Технологии продвижения и продаж. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-2 Способен 

определять круг задач в 

рамках поставленной 

цели и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых 

норм, имеющихся 

ресурсов и ограничений 

УК-2.6 Формулирует в 

рамках поставленной цели 

проекта совокупность 

задач, обеспечивающих ее 

достижение. 

Знать: теоретические основы 

постановки целей и задач 

предпринимательского проекта. 

Уметь: определять круг задач в 

рамках поставленной цели. 

Владеть: навыками определения и 

решения круга задач, исходя из 

действующих правовых норм, 

имеющихся ресурсов и 

ограничений. 

УК-2.7 Выбирает 

оптимальный способ 

решения задач, учитывая 

действующие правовые 

нормы и имеющиеся 

условия, ресурсы и 

ограничения. 

Знать: теоретические основы 

управления содержанием проекта, 

управления интеграцией проекта. 

Уметь: выбирать оптимальные 

способы решения задач, исходя из 

действующих правовых норм, 

имеющихся ресурсов и 

ограничений 

Владеть: навыками организации 

работ по проекту. 



Предпринимательская деятельность. Коммерциализация РИД 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системных 

представлений и опыта применения методов и технологий коммерциализации результатов 

интеллектуальной деятельности (РИД). 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта, Предпринимательская 

деятельность. Рынок и маркетинг инноваций, Предпринимательская деятельность. 

Привлечение инвестиций в проект, Предпринимательская деятельность. Планирование 

предпринимательской деятельности., Предпринимательская деятельность. Управление 

стартап-проектами. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Предпринимательская деятельность. Технологии продвижения и продаж, 

Выпускная квалификационная работа как стартап. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и 

наименование) 

 

 

Планируемые результаты обучения 

УК-2. Способен 

определять круг задач в 

рамках поставленной 

цели и выбирать 

оптимальные способы 

их решения, исходя из 

действующих правовых 

норм, имеющихся 

ресурсов и ограничений 

УК-2.8 

Способствует 

осуществлению 

правовой охраны 

РИД, исходя из 

действующих 

правовых норм, 

имеющихся ресурсов 

и ограничений 

Знать: основы правовой охраны РИД 

Уметь: осуществлять правовую охрану 

РИД, исходя из действующих правовых 

норм, имеющихся ресурсов и 

ограничений 

Владеть: навыками правовой охраны 

РИД, исходя из действующих правовых 

норм, имеющихся ресурсов и 

ограничений 

УК-2.9 

Выбирает 

оптимальную 

стратегию 

коммерциализации 

РИД, учитывая 

правовые нормы, 

имеющиеся ресурсы 

и ограничения 

Знать: стратегии коммерциализации РИД 

Уметь: выбирать оптимальную стратегию 

коммерциализации РИД, учитывая 

правовые нормы, имеющиеся ресурсы и 

ограничения 

Владеть: навыками подбора оптимальной 

стратегии коммерциализации РИД, 

учитывая правовые нормы, имеющиеся 

ресурсы и ограничения 



Предпринимательская деятельность. Технологии продвижения и продаж 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся системных 

представлений и опыта применения методов, технологий продвижения проекта, 

масштабирования и организации продаж. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Предпринимательская деятельность. Инициация стартап-проекта, Предпринимательская 

деятельность. Рынок и маркетинг инноваций, Предпринимательская деятельность. 

Привлечение инвестиций в проект, Предпринимательская деятельность. Планирование 

предпринимательской деятельности, Предпринимательская деятельность. Управление 

стартап-проектами, Предпринимательская деятельность. Коммерциализация РИД. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Выпускная квалификационная работа как стартап. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-2. Способен 

определять круг задач в 

рамках поставленной 

цели и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых 

норм, имеющихся 

ресурсов и ограничений 

УК-2.10 Выбирает 

оптимальную и наиболее 

эффективную стратегию 

продвижения с учетом 

имеющихся ресурсов, 

конкурентной среды, 

ожидаемого результата 

Знать: подходы к формированию 

желаемого позиционирования 

Уметь: структурировать задачи для 

достижения целей 

позиционирования 

Владеть: навыками и приёмами 

минимизации ресурсов для 

формирования устойчивого 

позиционирования компании на 

рынке 



Русский язык и культура речи 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у студентов комплексную 

коммуникативную компетенцию в области русского языка, представляющую собой 

совокупность знаний и умений, необходимых для учебы и успешной работы по 

специальности, а также для успешной коммуникации в самых различных сферах – бытовой, 

научной, политической, социально-государственной, юридически-правовой. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Русский язык» ФГОС среднего образования. 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Философия», «Безопасность жизнедеятельности», «Иностранный язык 

2». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-4. Способен УК-4.1. Грамотно и ясно Знать: 

осуществлять деловую строит диалогическую – особенности официально- 

коммуникацию в устной речь в рамках делового и других 

и письменной формах на межличностного и функциональных стилей; 

государственном языке межкультурного общения – основные типы документных и 

Российской Федерации и на государственном языке научных текстов и текстовые 

иностранном(ых) РФ категории. 

языке(ах)  Уметь: строить официально- 

  деловые и научные тексты. 

  Владеть: 

  – базовой терминологией 

  изучаемого модуля; 

  – этическими нормами культуры 

  речи. 

 УК-4.2. Создает на Знать: 

 русском языке грамотные – основные термины, связанные с 

 и непротиворечивые русским языком и культурой речи 

 письменные тексты Уметь: участвовать в 

 реферативного характера диалогических и полилогических 

  ситуациях общения. 

  Владеть: 

  – навыками публичной речи; 

  – навыками работы со справочной 

  лингвистической литературой; 

  – навыками работы в библиотеках 

  и поисковых порталах Интернета. 



Иностранный язык 1,2 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формировать у студентов коммуникативную 

компетенцию, обеспечивающую возможность участия студентов в межкультурном общении. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины, учебные курсы, на основании   которых базируется дисциплина: 

базируется на школьном курсе иностранного языка. 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, 

приобретаемые в результате изучения данной дисциплины: «Иностранный язык – 3,4», 

«Профессиональный иностранный язык 1,2» 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-4 Способен 

осуществлять деловую 

коммуникацию в устной 

и письменной формах на 

государственном языке 

Российской Федерации и 

иностранном(ых) 

языке(ах) 

УК-4.3 Демонстрирует 

способность понимать, 

анализировать и 

использовать 

средства иностранного 

языка для решения 

стандартных 

коммуникативных задач 

в общекультурном 

контексте 

Знать: 

 

- систему иностранного языка в 

объеме, необходимом для 

получения и использования 

информации из зарубежных 

источников и общения на темы 

повседневной и социально- 

культурной коммуникации; 

  - звуки и основные интонационные 

модели английского языка; 

  - лексические единицы 

повседневного общения на 

иностранном языке в объеме, 

необходимом для устной 

коммуникации, понимания устных 

и письменных иноязычных текстов 

в рамках изучаемых тем; 

  - основные грамматические 

структуры, необходимые для 

повседневной и социально- 

культурной коммуникации. 

  Уметь: 

  - в области фонетики: 

воспринимать и правильно 

идентифицировать звуки 

английского языка в потоке 

звучащей речи; правильно 

произносить фонемы, лексические 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  единицы с учетом принципа 

аппроксимации и особенностей 

ударения; понимать и правильно 

воспроизводить основные 

интонационные модели 

английского языка (утверждение, 

общий вопрос, специальный 

вопрос, альтернативный вопрос); 

- в области лексики: 

понимать в процессе чтения и 

аудирования не менее 2500 

лексических единиц (ЛЕ) 

бытового, повседневного и 

социально-культурного характера; 

понимать и активно использовать в 

устной и письменной речи не 

менее 1000 ЛЕ бытового, 

повседневного и социально- 

культурного характера для 

решения стандартных 

коммуникативных задач; 

- в области грамматики: 

выделять грамматические 

структуры, анализировать 

содержание устного и письменного 

текста с опорой на основные 

грамматические структуры 

английского языка; использовать 

основные грамматические 

структуры английского языка для 

решения стандартных 

коммуникативных задач бытового, 

повседневного и социально- 

культурного характера 

Владеть: 

- способностью понимать и 

анализировать языковые средства 

устного и письменного 

иноязычного текста с целью 

извлечения необходимой 

информации и решения 

коммуникативной задачи; 

- способностью использовать 

основные языковые средства 

выражения своих мыслей и мнения 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  в устной и письменной формах на 

иностранном языке для решения 

стандартных коммуникативных 

задач в общекультурном 

контексте; 

- основными навыками речевой 

деятельности (фонетическими, 

лексическими, грамматическими) 

на иностранном языке. 

 УК-4.4 Демонстрирует 

умение вести обмен 

информацией в устной и 

письменной 

формах на иностранном 

языке с учетом 

межкультурного 

контекста, в том числе 

с использованием 

информационно- 

коммуникационных 

средств 

Знать: 

 

- особенности, принципы и 

средства межкультурной 

коммуникации; социокультурный 

контекст общения в рамках 

повседневной тематики; 

 

- особенности англоязычной 

культуры, традиции, языковые 

реалии в объеме достаточном для 

повседневной коммуникации в 

устной и письменной форме; 

 - средства информационно- 

коммуникационных технологий 

(ИКТ) и принципы их 

использования для изучения 

иностранных языков и 

межкультурного общения. 

 Уметь: 

 - в области чтения: читать, 

понимать и частично переводить 

печатные и электронные тексты 

социально-культурной, бытовой 

направленности с пониманием 

основного и фактического 

содержания, пользуясь словарями, 

справочниками, электронными 

переводчиками, Интернет- 

источниками; владеть умениями 

разных видов чтения 

(ознакомительного, изучающего, 

поискового, просмотрового); 

делать вывод по прочитанному; 

 - в области говорения: 

составлять  монологические и 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  диалогические высказывания по 

ситуации общекультурного и 

повседневно-бытового содержания 

на английском языке с учетом 

принципов межкультурной 

коммуникации, в том числе с 

использованием средств ИКТ; 

запрашивать  необходимую 

информацию; поддерживать 

межкультурный диалог; принимать 

участие в подготовленной и 

неподготовленной   беседе, 

дискуссии,  интервью, 

конференции; 

- в области аудирования: 

понимать речь преподавателя и 

других студентов; понимать на 

слух монологические и 

диалогические высказывания 

повседневной и социально- 

культурной тематики в рамках 

межкультурного общения, в том 

числе с использованием средств 

ИКТ; 

- в области письма: делать 

письменный перевод текста; 

составлять тезисы, рефераты, 

аннотации   текстов 

общекультурной направленности; 

писать личное письмо, эссе на 

темы повседневного и социально- 

культурного общения с учетом 

принципов межкультурной 

коммуникации,  пользуясь 

словарями, справочниками, 

электронными переводчиками, 

Интернет-источниками 

Владеть: 

- умениями достижения цели 

коммуникации с учетом 

межкультурной общения в рамках 

повседневной и социально- 

культурной тематики; 

- умениями извлечения 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  необходимой информации из 

оригинального устного и 

письменного текста на 

иностранном языке, в том числе с 

использованием средств ИКТ; 

- умениями выражения своих 

мыслей в рамках общекультурного 

общения в устной и письменной 

форме на иностранном языке, в 

том числе с использованием 

средств ИКТ; 

- навыками самопрезентации на 

иностранном языке, в том числе с 

использованием средств ИКТ; 

- интерактивными умениями 

обмена информацией в устной и 

письменной формах с учетом 

межкультурного контекста в 

рамках повседневной и социально- 

культурной тематики 



Иностранный язык 3,4 

 

1. Цель освоения дисциплины 

 

Цель – формирование профессиональной иноязычной компетентности студентов посредством 

приобретения навыков профессионального общения на иностранном языке в ситуациях 

бытового, общенаучного и профессионального характера. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Иностранный язык 1», «Иностранный язык 2». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Профессиональный иностранный язык 1», «Профессиональный 

иностранный язык 2», написание аннотации к выпускной квалификационной работе. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-4.  Способен 

осуществлять деловую 

коммуникацию в устной 

и письменной формах на 

государственном языке 

Российской   Федерации и

 иностранном(ых) 

языке(ах) 

УК-4.3 Демонстрирует 

способность понимать, 

анализировать и 

использовать 

средства  иностранного 

языка для решения 

стандартных 

коммуникативных задач 

в общекультурном 

контексте 

Знать: 

- систему иностранного языка в 

объеме, необходимом для 

получения и использования 

информации из зарубежных 

источников и общения на темы 

повседневной и социально- 

культурной коммуникации; 

- лексические единицы 

повседневного общения на 

иностранном языке в объеме, 

необходимом для устной 

коммуникации, понимания устных 

и письменных иноязычных текстов 

в рамках изучаемых тем; 

- основные грамматические 

структуры, необходимые для 

повседневной и социально- 

культурной коммуникации; 

- общие требования к владению 

английским языком в формате 

международного тестирования 

TOEIC, правила образования и 

нормы использования изученных 

грамматических конструкций 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  английского  языка, 

обеспечивающих успешную 

устную и письменную 

коммуникацию по деловой и 

общебытовой тематике. 

Уметь: 

- в области лексики и фонетики: 

понимать и правильно 

воспроизводить, и адекватно 

реагировать на основные 

интонационные   модели 

английского языка (утверждение, 

общий вопрос, специальный 

вопрос, альтернативный вопрос); 

- понимать в процессе чтения и 

аудирования не менее 3000 

лексических единиц (ЛЕ) 

бытового, повседневного и 

социально-культурного характера; 

понимать и активно использовать 

в устной и письменной речи не 

менее 1500 ЛЕ бытового, 

повседневного и социально- 

культурного характера для 

решения стандартных 

коммуникативных задач; 

- в области грамматики: 

выделять грамматические 

структуры, анализировать 

содержание устного и 

письменного текста с опорой на 

основные грамматические 

структуры английского языка; 

использовать  основные 

грамматические структуры 

английского языка для решения 

стандартных коммуникативных 

задач бытового, повседневного и 

социально-культурного характера; 

- понимать значение в контексте и 

использовать в речи тематические 

лексические единицы по 

общебытовой тематике 

английского    языка,    устойчивые 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  словосочетания   (сложные 

наименования, идиомы, клише, 

фразовые глаголы); извлекать 

необходимую информацию на 

английском языке при работе с 

информационными Интернет- 

ресурсами, ресурсами СМИ; 

понимать  содержание 

прочитанного    текста, 

построенного на языковом 

материале соответствующего 

уровня. 

Владеть: 

- английским языком в объеме, 

необходимом  для  получения  и 

оценивания    информации из 

зарубежных       англоязычных 

источников, также при устной и 

письменной коммуникации; 

навыками           правильного 

использования     грамматических 

конструкций    и    тематической 

лексики   для       построения 

высказывания     на     английском 

языке в рамках    общебытовой 

тематики; 

- способностью понимать и 

анализировать языковые средства 

устного и   письменного 

иноязычного текста с целью 

извлечения   необходимой 

информации  и   решения 

коммуникативной задачи; 

- способностью использовать 

основные языковые средства 

выражения своих мыслей и мнения 

в устной и письменной формах на 

иностранном языке для решения 

стандартных коммуникативных 

задач в общекультурном 

контексте. 

 УК-4.4 Демонстрирует 

умение вести обмен 

информацией в устной и 

письменной 

Знать: 

 

- особенности,  принципы и 

средства межкультурной 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 формах на иностранном 

языке с учетом 

межкультурного 

контекста, в том числе 

с использованием 

информационно- 

коммуникационных 

средств 

коммуникации; социокультурный 

контекст общения в рамках 

повседневной тематики; 

- особенности англоязычной 

культуры, традиции, языковые 

реалии в объеме достаточном для 

повседневной коммуникации в 

устной и письменной форме; 

 - средства информационно- 

коммуникационных технологий 

(ИКТ), принципы и способы их 

использования для обеспечения 

успешной и эффективной 

межкультурной коммуникации. 

 Уметь: 

 - в области чтения: читать, 

понимать и частично переводить 

печатные и электронные тексты 

социально-культурной, бытовой 

направленности с пониманием 

основного и фактического 

содержания, пользуясь словарями, 

справочниками, электронными 

переводчиками,  Интернет- 

источниками; владеть умениями 

разных видов  чтения 

(ознакомительного, изучающего, 

поискового,  просмотрового); 

делать вывод по прочитанному; 

 - в области говорения: составлять 

монологические и диалогические 

высказывания по ситуации 

общекультурного и повседневно- 

бытового содержания на 

английском языке с учетом 

принципов межкультурной 

коммуникации, в том числе с 

использованием средств ИКТ; 

запрашивать  необходимую 

информацию;  поддерживать 

межкультурный   диалог; 

принимать участие  в 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  подготовленной и 

неподготовленной  беседе, 

дискуссии, интервью, 

конференции; 

- в области аудирования: понимать 

речь преподавателя и других 

студентов; понимать на слух 

монологические и диалогические 

высказывания повседневной и 

социально-культурной тематики в 

рамках межкультурного общения, в 

том числе с использованием 

средств ИКТ; адекватно применять 

современные информационно- 

коммуникативные средства для 

решения прагматических 

коммуникативных задач и 

достижения поставленных целей; 

- в области письма: делать 

письменный перевод текста; 

составлять тезисы, рефераты, 

аннотации   текстов 

общекультурной направленности; 

писать личное письмо, эссе на темы 

повседневного и социально- 

культурного общения с учетом 

принципов межкультурной 

коммуникации,  пользуясь 

словарями, справочниками, 

электронными переводчиками, 

Интернет-источниками. 

Владеть: 

- умениями и навыками достижения 

цели коммуникации с учетом 

межкультурной общения в рамках 

повседневной и социально- 

культурной тематики; 

- умениями и навыками извлечения 

необходимой информации из 

оригинального устного и 

письменного текста на иностранном 

языке, в том числе с 

использованием средств ИКТ; 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

   

- умениями и навыками грамотного 

использования современных 

информационно- 

коммуникативных средств для 

обеспечения успешной и 

эффективной коммуникации; 

- умениями и навыками выражения 

своих мыслей в рамках 

общекультурного общения в 

устной и письменной форме на 

иностранном языке, в том числе с 

использованием средств ИКТ; 

- умениями и навыками 

самопрезентации на иностранном 

языке, в том числе с 

использованием средств ИКТ; 

- интерактивными умениями и 

навыками обмена информацией в 

устной и письменной формах с 

учетом межкультурного контекста 

в рамках повседневной и 

социально-культурной тематики. 



Профессиональный иностранный язык 1 

 

1. Цель освоения дисциплины 

 

Цель – формирование профессиональной иноязычной компетентности студентов 

посредством приобретения навыков профессионального общения на иностранном языке в 

ситуациях бытового, общенаучного и профессионального характера. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Иностранный язык». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Профессиональный иностранный язык 2», написание выпускной 

квалификационной работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

Индикаторы 

достижения 

компетенций (код 

и наименование) 

Планируемые результаты обучения 

УК-4. Способен 

осуществлять 

деловую 

коммуникацию в 

устной и 

письменной 

формах на 

государственном 

языке Российской 

Федерации  и 

иностранном(ых) 

языке(ах) 

УК-4.5. 

Демонстрирует 

умение вести обмен 

деловой 

информацией в 

устной и 

письменной формах 

на иностранном 

языке  с  учетом 

профессионального 

контекста, в том 

числе      с 

использованием 

информационно- 

коммуникационных 

средств 

Знать: 

общие требования к владению английским 

языком в формате международного 

тестирования TOEIC; 

лексический минимум в объеме около 500 

единиц по изученным темам деловой и 

профессиональной коммуникации; 

правила образования и нормы использования 

изученных грамматических конструкций 

английского языка, обеспечивающих успешную 

устную и письменную коммуникацию; 

доступные словари (включая специальные), 

справочную литературу и ресурсы Интернет для 

совершенствования навыков самостоятельной 

работы и саморазвития и извлечения 

информации профессиональной 

направленности; 

систему и нормы официально-делового стиля. 

Уметь: 

узнавать в тексте и адекватно использовать 

грамматические конструкции английского 

языка, соответствующие уровню владения; 

понимать значение в контексте и использовать 

в речи тематические лексические единицы 

английского языка деловой и профессиональной 

коммуникации, устойчивые словосочетания 

(сложные наименования, идиомы, клише, 

фразовые глаголы); 

извлекать необходимую для 



  профессиональной деятельности информацию 

на английском языке при работе с 

информационными Интернет-ресурсами, 

ресурсами СМИ; 

понимать содержание прочитанного текста 

профессиональной направленности, 

построенного на языковом материале 

соответствующего уровня для выполнения 

целевого задания - извлечение необходимой 

информации; 

использовать словари, справочную литературу 

и ресурсы Интернет для совершенствования 

навыков самостоятельной работы и 

саморазвития (проверки правильности 

употребления изучаемых слов); 

строить диалогическую и монологическую 

речь в простых коммуникативных ситуациях 

делового общения; 

понимать диалогическую и монологическую 

информацию делового и профессионального 

контекста на слух; 

пользоваться вербальными и невербальными 

средствами делового общения. 

Владеть: 

навыками правильного использования 

грамматических конструкций и тематической 

лексики для построения высказывания на 

английском языке в деловой и 

профессиональной сфере; 

лексико-грамматическими явлениями в 

объеме, необходимом для получения и 

оценивания информации из зарубежных 

источников; 

умениями говорения с использованием 

лексико-грамматических средств в основных 

коммуникативных ситуациях делового и 

профессионального общения; 

умениями аудирования с целью понимания 

диалогической и монологической речи в сфере 

деловой и профессиональной коммуникации; 

навыками поиска необходимой информации 

профессиональной направленности в Интернет 

– источниках; 

технологиями подготовки текстов 

официально-делового характера 

УК-4.6 Выстраивает 

межкультурную 

коммуникацию в 

профессиональной 

сфере деятельности, 

преодолевая 

влияние 

Знать: 

систему ценностей другого народа, нормы 

культуры, правила вербального и невербального 

поведения речевой личности, общие принципы 

межкультурного    устного   профессионального 

взаимодействия и письменной 

профессиональной       коммуникации,       типы 



 социокультурных ситуаций в сферах межкультурного 

стереотипов профессионального общения  

 Уметь: 

 анализировать собственные коммуникативные 

 неудачи межкультурной профессиональной 

 коммуникации, избегать и преодолевать 

 собственные коммуникативные неудачи в 

 ситуации межкультурного устного и 

 письменного профессионального общения 

 Владеть: 

 этикетными нормами межкультурного 

 профессионального устного и письменного 

 общения; 

 клишированными оборотами речи 

 межкультурной профессиональной 

 коммуникации и приемами подачи материала на 

 иностранном языке. 



Профессиональный иностранный язык 2 

 

1. Цель освоения дисциплины 

 

Цель – формирование профессиональной иноязычной компетентности студентов 

посредством приобретения навыков профессионального общения на иностранном языке в 

ситуациях бытового, общенаучного и профессионального характера. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Иностранный язык», «Профессиональный иностранный язык 1». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: написание выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

Индикаторы 

достижения 

компетенций (код 

и наименование) 

Планируемые результаты обучения 

УК-4. Способен 

осуществлять 

деловую 

коммуникацию в 

устной и 

письменной 

формах на 

государственном 

языке Российской 

Федерации  и 

иностранном(ых) 

языке(ах) 

УК-4.5. 

Демонстрирует 

умение вести обмен 

деловой 

информацией в 

устной и 

письменной формах 

на иностранном 

языке  с  учетом 

профессионального 

контекста, в том 

числе      с 

использованием 

информационно- 

коммуникационных 

средств 

Знать: 

общие требования к владению английским 

языком в формате международного 

тестирования TOEIC; 

лексический минимум в объеме около 500 

единиц по изученным темам деловой и 

профессиональной коммуникации; 

правила образования и нормы использования 

изученных грамматических конструкций 

английского языка, обеспечивающих успешную 

устную и письменную коммуникацию; 

доступные словари (включая специальные), 

справочную литературу и ресурсы Интернет для 

совершенствования навыков самостоятельной 

работы и саморазвития и извлечения 

информации профессиональной 

направленности; 

систему и нормы официально-делового стиля. 

Уметь: 

узнавать в тексте и адекватно использовать 

грамматические конструкции английского 

языка, соответствующие уровню владения; 

понимать значение в контексте и использовать 

в речи тематические лексические единицы 

английского языка деловой и профессиональной 

коммуникации, устойчивые словосочетания 

(сложные наименования, идиомы, клише, 

фразовые глаголы); 

извлекать необходимую для 

профессиональной деятельности информацию 

на английском языке при работе с 



  информационными Интернет-ресурсами, 

ресурсами СМИ; 

понимать содержание прочитанного текста 

профессиональной направленности, 

построенного на языковом материале 

соответствующего уровня для выполнения 

целевого задания - извлечение необходимой 

информации; 

использовать словари, справочную литературу 

и ресурсы Интернет для совершенствования 

навыков самостоятельной работы и 

саморазвития (проверки правильности 

употребления изучаемых слов); 

строить диалогическую и монологическую 

речь в простых коммуникативных ситуациях 

делового общения; 

понимать диалогическую и монологическую 

информацию делового и профессионального 

контекста на слух; 

пользоваться вербальными и невербальными 

средствами делового общения. 

Владеть: 

навыками правильного использования 

грамматических конструкций и тематической 

лексики для построения высказывания на 

английском языке в деловой и 

профессиональной сфере; 

лексико-грамматическими явлениями в 

объеме, необходимом для получения и 

оценивания информации из зарубежных 

источников; 

умением говорения с использованием 

лексико-грамматических средств в основных 

коммуникативных ситуациях делового и 

профессионального общения; 

умением аудирования с целью понимания 

диалогической и монологической речи в сфере 

деловой и профессиональной коммуникации; 

навыками поиска необходимой информации 

профессиональной направленности в Интернет 

– источниках; 

технологиями подготовки текстов 

официально-делового характера 

УК-4.6 Выстраивает 

межкультурную 

коммуникацию в 

профессиональной 

сфере деятельности, 

преодолевая 

влияние 

социокультурных 

стереотипов 

Знать: 

систему ценностей другого народа, нормы 

культуры, правила вербального и невербального 

поведения речевой личности, общие принципы 

межкультурного устного профессионального 

взаимодействия и письменной 

профессиональной коммуникации, типы 

ситуаций в сферах межкультурного 

профессионального общения 



  Уметь: 

анализировать собственные коммуникативные 

неудачи межкультурной профессиональной 

коммуникации, избегать и преодолевать 

собственные коммуникативные неудачи в 

ситуации межкультурного устного и 

письменного профессионального общения 

Владеть: 

этикетными нормами межкультурного 

профессионального устного и письменного 

общения; 

клишированными оборотами речи 

межкультурной  профессиональной 

коммуникации и приемами подачи материала на 

иностранном языке. 



История России 

 

1. Цель освоения дисциплины 

 

Цели и задачи курса обуславливаются Концепцией преподавания истории России для 

неисторических специальностей и направлений подготовки, реализуемых в образовательных 

организациях высшего образования (письмо министерства науки и высшего образования РФ 

МН-5/168376 от 20.02.2023) и Проектом концепции учебно-методического комплекса модуля 

«Основы российской государственности» (письмо министерства науки и высшего 

образования РФ МН-11/1516-ПК от 21.04.2023). 

 

Целью курса является формирование у обучающихся системы знаний, навыков и 

компетенций, а также ценностей, правил и норм поведения, связанных с осознанием 

принадлежности к российскому обществу, развитием чувства патриотизма и 

гражданственности, формированием духовно-нравственного и культурного фундамента 

развитой и цельной личности, осознающей особенности исторического пути российского 

государства, самобытность его политической организации и сопряжение индивидуального 

достоинства и успеха с общественным прогрессом и политической стабильностью своей 

Родины. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина - 

изучение дисциплины основываются на знании школьного курса истории. 

 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, 

приобретаемые в результате изучения данной дисциплины «Философия» и другие 

дисциплины учебного плана, связанные с историей. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-5.  Способен 

воспринимать 

межкультурное 

разнообразие  общества 

в социально- 

историческом, 

этическом и 

философском 

контекстах 

УК-5.1. Интерпретирует 

историю  России, 

всеобщую историю в 

контексте мирового 

исторического развития 

Знать: 

историю России в контексте 

мирового исторического развития 

Уметь: 

интерпретировать историю России в 

контексте мирового исторического 

развития 

Владеть: 

методами интерпретации истории 

России в контексте мирового 

исторического развития 

УК-5.2. Учитывает при 

социальном  и 

профессиональном 

общении историческое 

наследие  и 

социокультурные 

Знать: 

историческое наследие и 

социокультурные  традиции 

различных социальных групп, 

этносов    и    конфессий,    включая 

мировые   религии,   философские   и 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 традиции различных 

социальных  групп, 

этносов и конфессий, 

включая мировые религии, 

философские и этические 

учения 

этические учения 

Уметь: 

применять способы преодоления 

коммуникативных барьеров при 

межкультурном взаимодействии 

Владеть: 

способами учитывать  при 

социальном и профессиональном 

общении историческое наследие и 

социокультурные традиции 

различных социальных групп, 

этносов и конфессий, включая 

мировые религии, философские и 

этические учения 



Философия 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у студентов комплексное представление о 

многообразии философских систем и концепций, способствовать развитию собственной 

мировоззренческой позиции. 

 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Курс «Философия» базируется на знаниях, полученных студентами в процессе 

изучения дисциплины «История (история России, всеобщая история)». 

 

Знания, умения, навыки, приобретаемые в результате изучения дисциплины 

«Философия», необходимы в ходе подготовки к итоговой аттестации и при написании 

выпускной квалификационной работы. 

 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-5: Способен УК-5.3. Отмечает и Знать: 

воспринимать анализирует особенности - знает особенности 

межкультурное межкультурного межкультурного общения, 

разнообразие взаимодействия формируемые различием 

общества в (преимущества и возможные этических, религиозных ценностей 

социально- проблемы), обусловленные Уметь: 

историческом, своеобразием этических, - использовать различие 

этическом и религиозных и ценностных ценностных систем при 

философском систем формировании межкультурного 

контекстах  взаимодействия 

  Владеть: 

  - навыками анализа этических и 

  религиозных ценностей 

  - навыками межкультурного 

  взаимодействия 

 УК-5.4. Предлагает способы Знать: 

 преодоления - основные проблемы, которые 

 коммуникативных барьеров могут возникнуть при 

 в процессе межкультурного межкультурном взаимодействии 

 взаимодействия Уметь: 

  - адекватно оценивать 

  коммуникативные проблемы и 

  барьеры, возникающие в 

  межкультурных диалогах 

  Владеть: 

  - навыками межкультурного 

  взаимодействия с учетом 

  разнообразия культур 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  - способами анализа и пересмотра 

своих взглядов в случае 

разногласий и конфликтов в 

межкультурной коммуникации 

УК-5.5. Придерживается 

принципов 

недискриминационного 

взаимодействия при личном 

и массовом общении в целях 

выполнения 

профессиональных задач и 

усиления социальной 

интеграции 

Знать: 

- основы межкультурной 

коммуникации, принципы 

соотношения общемировых и 

национальных культурных 

процессов 

Уметь: 

- толерантно взаимодействовать с 

представителями различных 

культур 

Владеть: 

- способами анализа и пересмотра 

своих взглядов в случае 

разногласий и конфликтов в 

межкультурной коммуникации 



Физическая культура и спорт 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, 

спорта для сохранения и укрепления здоровья, психофизической подготовки и 

самоподготовки к будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности» 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Элективные дисциплины по физической культуре и спорту». 

 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.1. Придерживается здорового Знать: 

Способен образа жизни и определяет роль - основы здорового образа 

поддерживать физической культуры в жизни студента; 

должный уровень общекультурной и - роль физической культуры в 

физической профессиональной подготовки общекультурной и 

подготовленности  профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 

  Уметь: 



Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  - определять влияние 

физической нагрузки на 

работоспособность организма; 

- планировать рабочее и 

свободное время для 

оптимальной 

работоспособности организма. 

Владеть: 

- навыками распределения 

физической нагрузки в 

свободное от работы время; 

- навыками составления 

комплекса упражнений для 

восстановления после рабочего 

дня, а также для разгрузки во 

время рабочего дня. 



Безопасность жизнедеятельности 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование профессиональной культуры безопасности 

(ноксологической культуры), под которой понимается готовность и способность личности 

использовать в профессиональной деятельности приобретенную совокупность знаний, умений 

и навыков для обеспечения безопасности в сфере профессиональной деятельности, характера 

мышления и ценностных ориентаций, при которых вопросы безопасности рассматриваются в 

качестве приоритета. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: цифровая 

культура 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо 

производственная практика (преддипломная практика) 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

УК-8. Способен 

создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности 

безопасные условия 

жизнедеятельности для 

сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе 

при угрозе и 

возникновении 

чрезвычайных ситуаций 

и военных конфликтов 

УК-8.1. Использует 

методы и средства 

создания и 

поддержания 

безопасных условий 

жизнедеятельности 

для сохранения 

природной среды, 

обеспечения 

устойчивого развития 

общества, в том числе 

при угрозе и 

возникновении 

военных конфликтов 

Знать: методы и средства создания и 

поддержания безопасных условий 

жизнедеятельности для сохранения 

природной среды, обеспечения 

устойчивого развития общества, в том 

числе при угрозе и возникновении 

военных конфликтов 

Уметь: применять методы и средства 

создания и поддержания безопасных 

условий жизнедеятельности для 

сохранения природной среды, 

обеспечения устойчивого развития 

общества, в том числе при угрозе и 

возникновении военных конфликтов 

Владеть: методами и средствами 

создания и поддержания безопасных 

условий жизнедеятельности для 

сохранения природной среды, 

обеспечения устойчивого развития 

общества, в том числе при угрозе и 

возникновении военных конфликтов 

 

  



Экономика 

 

1.Цель освоения дисциплины 

 

Цель освоения дисциплины – создание целостного представления об экономической 

жизни общества, формирование экономического образа мышления, необходимого для 

объективного подхода к экономическим проблемам, явлениям, их анализу и решению 

 

2.Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

базируется на основе совокупности теоретических, социальных и исторических наук. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее «Подготовка к процедуре защиты и защита выпускной квалификационной 

работы». 

 

3.Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-9 Способен принимать 

обоснованные 

экономические решения в 

различных областях 

жизнедеятельности 

УК-9.1 Знает базовые 

принципы 

функционирования 

экономики и 

экономического развития, 

цели и формы участия 

государства в экономике, 

методы личного 

экономического и 

финансового планирования, 

основные финансовые 

инструменты, используемые 

для управления личными 

финансами 

Знать: - как применять принципы 

функционирования экономики и 

экономического развития, цели и 

формы участия государства в 

экономике 

Уметь: - применять принципы 

функционирования экономики и 

экономического развития, цели и 

формы участия государства в 

экономике 

Владеть: - принципами 

функционирования экономики и 

экономического  развития, понимать 

цели и формы участия государства в 

экономике 

УК-9.2. Умеет 

анализировать информацию 

для принятия обоснованных 

экономических решений, 

применять экономические 

знания при выполнении 

практических задач 

Знать: - как использовать 

финансовые инструменты для 

управления личными финансами 

(личным бюджетом), контролировать 

собственные 

экономические и финансовые риски. 

Уметь: - использовать финансовые 

инструменты для управления 

личными финансами (личным 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование)  

 

Планируемые результаты 

обучения 

  бюджетом), контролировать 

собственные экономические и 

финансовые риски. 

Владеть:   -    методами    личного 

экономического и финансового 

планирования для достижения 

текущих и долгосрочных 

финансовых целей 

 



Право интеллектуальной собственности 

 

1. Цель освоения дисциплины 
 

Цель освоения дисциплины – повысить уровень грамотности студентов в вопросах 

создания, охраны и защиты интеллектуальной собственности в процессе обучения и дальнейшей 

их практической деятельности в разработках технологии проектирования образовательных 

программ. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина 

(учебный курс) – философия, высшая математика, физика. 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, 

приобретаемые в результате изучения данной дисциплины (учебного курса) – 

«Предпринимательская деятельность. Рынок и маркетинг инноваций», 

«Производственная практика (научно-исследовательская работа)», для написания бакалаврской 

работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты обучения 

- Способен осуществлять 

поиск, критический анализ 

и синтез информации, 

применять системный 

подход для решения 

поставленных задач (УК-

1) 

УК-1.7. Выполняет поиск 

необходимой информации, 

её критический анализ и 

обобщает результаты 

анализа для решения 

поставленной задачи.   

 

Знать: методику и технологию 

проведения патентно- 

информационного поиска, и 

критического анализа полученной 

информации для создания, охраны и 

защиты интеллектуальной 

собственности в соответствии с 

правовыми нормами РФ. 

Уметь: проводить патентные 

исследования с целью обеспечения 

патентной чистоты новых проектных 

решений и их патентоспособности с 

определением показателей 

технического уровня проектируемых 

изделий в дальнейшей своей 

профессиональной работе 

Владеть: знаниями, умениями, 

позволяющими ему ориентироваться 

в условиях научно технического 

прогресса и реализовать себя и свои 

возможности в процессе обучения и 

дальнейшей своей 

профессиональной деятельности. 

- Способен определять круг 

задач в рамках 

поставленной цели и 

УК-2.11. Используя 

правовые основы и 

содержание понятий 

Знать: действующие правовые 

нормы и ограничения регулирования 

отношений в сфере 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты обучения 

выбирать оптимальные 

способы их решения, 

исходя из действующих 

правовых норм, 

имеющихся ресурсов и 

ограничений (УК-2) 

институтов 

интеллектуальной 

собственности и 

особенностей правового 

регулирования отношений в 

сфере интеллектуальной 

собственности способен 

определять круг 

задач в рамках 

поставленной цели и 

выбирать оптимальные 

способы их решения 

в дальнейшей 

профессиональной работе. 

интеллектуальной собственности для 

определения круга 

задач в рамках поставленной цели и 

выбора оптимальных способов их 

решения в дальнейшей 

профессиональной работе. 

Уметь: применять на практике 

знания и умения особенностей 

правового регулирования отношений 

в сфере интеллектуальной 

собственности для выбора 

оптимальных способов решения 

поставленных задач, в рамках 

поставленной цели, посредством 

имеющихся ресурсов 

и ограничений. 

Владеть: знаниями правовых основ и 

содержания понятий институтов 

интеллектуальной собственности и 

особенностей правового 

регулирования отношений в сфере 

интеллектуальной собственности и 

методикой поиска оптимальных 

решений, используя патентно- 

информационный поиск. 

 

  



Основы дискретной математики и логики 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов навыков логического 

мышления и умения применять аппарат современной дискретной математики при решении 

прикладных задач. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: Основы 

программирования, Математическая логика, алгебра и теория чисел 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Объектно-ориентированное программирование. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-1 Способен 

применять 

естественнонаучные и 

общеинженерные 

знания, методы 

математического 

анализа и 

моделирования, 

теоретического и 

экспериментального 

исследования в 

профессиональной 

деятельности 

ОПК-1.1 Демострирует 

знания основ 

математики, физики, 

вычислительной техники 

и программирования 

Знать: основы математики, 

вычислительной техники и 

программирования 

Уметь: применять знания основ 

математики, вычислительной 

техники и программирования 

Владеть: навыками применения 

знаний основ математики, 

вычислительной техники и 

программирования 

ОПК-1.2. Оценивает 

теоретические и 

экспериментальные 

исследования объектов 

профессиональной 

деятельности 

Знать: принципы исследования 

объектов профессиональной 

деятельности 

Уметь: оценивать теоретические и 

экспериментальные исследования 

объектов профессиональной 

деятельности 

Владеть: навыками теоретического 

и экспериментального 

исследования объектов 

профессиональной деятельности 

ОПК-1.3. Демонстрирует 

умение применять 

методы 

математического анализа 

и моделирования 

Знать: методы математического 

анализа и моделирования 

Уметь: применять методы 

математического анализа и 

моделирования 

Владеть: навыками применения 

методов математического анализа 

и моделирования 

 

  



Основы программирования 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование знаний и умений в области методов 

представления данных в памяти компьютера, основных алгоритмов, оперирующих с ними, 

а также овладение первичными навыками разработки, отладки и тестирования программ. 

 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Ведение в профессию 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

Объектно-ориентированное программирование 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-7; 

Способен разрабатывать 

алгоритмы и программы, 

пригодные для 

практического 

применения 

ОПК-7.1. 

Проводит анализ языков 

программирования 

и баз данных, 

операционных 

системы и оболочек, 

анализирует современные 

программные среды 

разработки 

информационных систем 

и технологий 

Знать: систему понятий, 

терминологию и методологию 

программирования, дидактические 

единицы, принципы и уровни 

формирования и реализации 

содержания образования в области 

программирования для решения 

практических задач получения, 

хранения, обработки и передачи 

информации 

Уметь: формировать логические 

цепочки их взаимосвязей; 

проявлять инициативу в получении 

новых знаний в области 

использования современных 

технологий программирования при 

реализации образовательного 

процесса 

Владеть: навыками реализации 

проектных решений по 

автоматизации прикладных задач 

профессиональной деятельности с 

использованием современных 

методологий программирования 

ОПК-7.2. 

Демонстрируетнавыки 

программирования, 

отладки итестирования 

прототипов 

программно-технических 

комплексов 

Знать: возможности и особенности 

применения методов 

алгоритмизации и 

программирования 

Уметь: выстраивать алгоритм 

действий и разрабатывать 

компьютерную программу для 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 задач. решения задач получения, 

хранения, обработки, передачи 

информации 

Владеть: навыками использования 

понятийного, методологического и 

технологического материала 

дисциплины, опирающегося на 

быстро прогрессирующие средства 

вычислительной техники и 

телекоммуникации 

 

  



Методы решения проблем в информатике 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов знаний о проблемах в 

информатике и методах их решения. 

 

2. Место дисциплины в структуре ОПОП ВО 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

базируется на системе знаний и умений в области информатики, полученных при обучении в 

средних общеобразовательных учреждениях. 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Объектно-ориентированное программирование», «Архитектура 

компьютеров и операционные системы», «Технологии и средства конструирования 

программного обеспечения», «Управление качеством программного обеспечения». 

 

3. Планируемые результаты обучения 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-2. Способен ОПК-2.1. Знать: современные 

понимать принципы Определяет и оценивает информационные технологии и 

работы современных современные программные средства, в том числе 

информационных 

технологий и 

программных средств, в 

том числе 

отечественного 

производства, и 

использовать их при 

решении задач 

профессиональной 

деятельности 

информационные 

технологии и 

программные средства, в 

том числе отечественного 

производства при 

решении задач 

профессиональной 

деятельности 

ОПК-2.2. 

Понимает роль 

современных 

информационны

х 

отечественного производства 

Уметь: определять и оценивать 

современные информационные 

технологии и программные 

средства, в том числе 

отечественного производства при 

решении задач профессиональной 

деятельности 

Владеть: навыками определения и 

оценивания современных 

информационных технологий и 

программных средств, в том числе 

отечественного производства при 

решении задач профессиональной 

деятельности 

 технологии и программных 

 средств, в том числе 

 отечественного 

 производства при решении 

 задач профессиональной 

 деятельности 

 ОПК-2.3. 

 Демонстрирует 

 способности использовать 

 современные 

 информационные 

 технологии и программные 

 средства, в том числе 

 отечественного 

 производства, при 

решении 

 задач профессиональной 

 деятельности 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-3. Способен 

решать стандартные 

задачи 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с применением 

информационно- 

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности 

ОПК-3.1. Знает 

принципы, методы и 

средства решения 

стандартных задач 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с применением 

информационно- 

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности. 

ОПК-3.2. Умеет решать 

стандартные задачи 

профессиональной 

деятельности на основе 

информационной и 

библиографической 

культуры с применением 

информационно- 

коммуникационных 

технологий и с учетом 

основных требований 

информационной 

безопасности. 

ОПК-3.3. Владеет 

навыками подготовки 

обзоров, аннотаций, 

составления рефератов, 

научных докладов, 

публикаций, и 

библиографии по научно- 

исследовательской работе 

с учетом требований 

информационной 

безопасности. 

Знать: методы и средства решения 

стандартных задач 

профессиональной деятельности с 

применением информационно- 

коммуникационных технологий 

Уметь: сравнивать методы и 

средства решения стандартных 

задач профессиональной 

деятельности на основе 

информационной и 

библиографической культуры с 

применением информационно- 

коммуникационных технологий и с 

учетом основных требований 

информационной безопасности 

Владеть: навыками подготовки 

обзоров, аннотаций, составления 

рефератов, научных докладов, 

публикаций и библиографии по 

научно-исследовательской работе 

с учетом основных требований 

информационной безопасности 

 

  



Введение в программную инженерию 

 

1. Цель освоения дисциплины 

 

Формирование у студентов теоретических представлений об основных методологиях 

разработки, внедрения и сопровождения программного обеспечения и приобретение 

практического опыта по ролям ИТ-профессий в командной разработке программного 

обеспечения. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

базируется на системе знаний и умений в области информатики и ИКТ, полученных при 

обучении в средних общеобразовательных учреждениях, Проектная деятельность. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Учебная практика. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-4. Способен ОПК-4.1. Демонстрирует Знать: основные стандарты 

участвовать в знания стандартов оформления технической 

разработке 

стандартов, норм и 

правил, а также 

технической 

документации, 

связанной с 

профессиональной 

деятельностью 

оформления технической 

документации на 

различных стадиях 

жизненного цикла 

информационной системы. 

ОПК-4.2. Применяет 

навыки составления 

технической документации 

на различных этапах 

жизненного цикла 

информационной системы. 

документации на различных 

стадиях жизненного цикла 

информационной системы; 

требования к оформлению 

программной документации; 

Уметь: применять стандарты 

оформления  технической 

документации на различных 

стадиях жизненного цикла 

информационной   системы, 

оформлять программную 

документацию в соответствии со 

стандартами; 

 ОПК-4.3. Демонстрирует 

 способности участвовать в 

 разработке стандартов, норм и 

 правил, а также технической 

 документации, связанной с 

 профессионально

й деятельностью Владеть: навыками составления 

технической документации на 

  различных этапах жизненного 

  цикла информационной системы; 

  навыками оформления 

  программной документации в 

  соответствие со стандартами 



ОПК-8. Способен 

принимать участие в 

управлении 

проектами создания 

информационных 

 

ОПК-8.1. Понимает основные 

технологии создания и 

внедрения информационных 

систем, стандарты управления 

жизненным циклом 

ОПК-8.2. Осуществляет 

организационное обеспечение 

выполнения работ на всех 

стадиях и в процессах 

жизненного цикла 

информационных систем 

Знать: технологии создания и 

внедрения информационных систем, 

стандарты управления жизненным 

циклом информационных систем; 

Уметь: принимать участие в 

управлении проектами создания 

информационных систем на стадиях 

жизненного цикла 

Владеть: составления отчетной 

документации поуправлению 

проектами создания 

информационных систем на стадиях 

жизненного цикла 



Объектно-ориентированное программирование 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование знаний о базовых понятиях объектно- 

ориентированной парадигмы разработки программного обеспечения и навыков создания 

объектно-ориентированных программ. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Алгоритмы и структуры данных, Программирование на языках высокого уровня. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Разработка приложений на платформе Java (Джава) 1-2, Разработка 

приложений на платформе Net (Дотнет) 1-2, Программирование графических интерфейсов. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

Способен разрабатывать ОПК-7.1 Знать: 

алгоритмы и программы, Проводит анализ языков - основные концептуальные 

пригодные для программирования и баз положения объектно- 

практического данных, операционных ориентированного 

применения (ОПК-7) системы и оболочек, программирования; 

 анализирует современные Уметь: 

 программные среды - проводить объектную 

 разработки декомпозицию предметной 

 информационных систем области; 

 и технологий. Владеть: 

  - методами и средствами объектно- 

  ориентированной декомпозиции 

  предметной области; 

 ОПК-7.2 Знать: 

 Демонстрирует навыки - объектно-ориентированные 

 программирования, возможности языка 

 отладки и тестирования программирования С++. 

 прототипов программно- Уметь: 

 технических комплексов - программировать и создавать 

 задач. приложения для решения 

  прикладных задач. 

  Владеть: 

  - методами и средствами объектно- 

  ориентированного 

  программирования. 

 ОПК-7.3 Знать: 

 Обладает навыками - современные стандарты 

 постановки задач по информационного взаимодействия 

 решению теоретических и систем; 

 прикладных Уметь: 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 исследовательских - осуществлять постановку задач по 

проблем; навыками решению теоретических и 

выбора и использования прикладных исследовательских 

методов средств научных проблем 

исследований задач в Владеть: 

своей предметной области методами и средствами научных 

 исследований при решении задач в 

 сфере ИТ 

 

  



Базы данных и управление данными 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов знаний о базах данных и 

современных технологиях управления данными, а также практических навыков их 

применения. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Цифровая культура, Основы программирования, Математическая логика, алгебра и теория 

чисел 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Разработка программного обеспечения для Big Data, Анализ данных 

. 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-6 Способен ОПК -6.1 Демонстрирует Знать: основы теории систем и 

анализировать и понимание основы теории системного анализа, дискретной 

разрабатывать систем и системного математики, теории вероятностей 

организационно- анализа, дискретной и математической статистики, 

технические и математики, теории методов оптимизации и 

экономические процессы вероятностей и исследования операций, нечетких 

с применением методов математической вычислений, математического и 

системного анализа и статистики, методов имитационного моделирования 

математического оптимизации и Уметь: осуществлять анализ 

моделирования исследования операций, организационно-технических и 

 нечетких вычислений, экономических процессов с 

 математического и применением методов системного 

 имитационного анализа и математического 

 моделирования моделирования 

 ОПК -6.2 Демонстрирует 

 

 

  

умение осуществлять Владеть: навыками анализа 

 анализ организационно- организационно-технических и 

 технических и экономических процессов с 

 экономических процессов применением методов системного 

 с применением методов анализа и математического 

 системного анализа и моделирования 

 математического  

 моделирования  

 ОПК -6.3 Демонстрирует  

 умение осуществлять  

 анализ организационно-  

 технических и  

 экономических процессов  

 с применением методов  



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 системного анализа и 

математического 

моделирования 

 

 

  



Компьютерные сети 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у студентов знания и навыки, 

необходимые для построения, настройки, поддержки и поиска неисправностей сетей от 

малого до среднего размера. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Цифровая культура, Архитектура компьютеров и операционные системы, 

Профессиональный иностранный язык, Информационные системы и технологии. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Обеспечение безопасности при разработке программного обеспечения, 

Выполнение и защита выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

Способен осуществлять ПК-1.1. Знать технологии Знать: 

оптимизацию управления жизненным - характеристики и особенности 

управления жизненным циклом распределенных разных физических сред и 

циклом распределенных данных с учетом принципы передачи 

данных с учетом информационной электромагнитных сигналов в них; 

информационной безопасности. - сетевые протоколы, иерархию 

безопасности (ПК-1) ПК-1.2. Уметь протоколов и режимы их работы; 

 осуществлять - стандарты, соглашения и 

 оптимизацию управления рекомендации в области 

 жизненным циклом компьютерных сетей, методы 

 распределенных данных с передачи информации в сетях; 

 учетом информационной - теоретические основы 

 безопасности. архитектурной организации сетей; 

 ПК-1.3. Владеть - базовые средства передачи 

 навыками оптимизации данных в сетях; 

 жизненного цикла - методы кодирования и защиты от 

 распределенных данных. ошибок в сетях; 

  - основные направления 

  администрирования 

  компьютерных сетей; 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  Уметь: 

- создавать модели сетей и 

телекоммуникаций; 

- использовать современные 

сетевые программные средства: 

сетевые операционные. системы, 

операционные и сетевые оболочки 

Владеть: 

- навыками настройки межсетевых 

экранов; 

- методиками анализа сетевого 

трафика; 

- методиками анализа работы 

средств обнаружения вторжений. 

 

  



Архитектура компьютеров и операционные системы 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов теоретических 

представлений о базовой архитектуре персональных компьютеров и классических основах 

современных операционных систем: их функциональной и структурной организации, о роли 

и месте в современных вычислительных комплексах, их архитектуре, алгоритмах и методах, 

применяемых при работе с ними; и формирование практических навыков работы с 

операционными системами в режиме пользователя и режиме администрирования 

операционных систем (ОС). 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Цифровая культура», «Информационные системы и технологии». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Организация и администрирование операционных систем», 

«Компьютерные сети», «Информационная безопасность», «Интеграция информационных 

систем». 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ПК-2 ПК-2.1. Знает Знать: направления развития 

Способен использовать направления развития компьютеров с традиционной 

знания направлений компьютеров с (нетрадиционной) архитектурой, 

развития компьютеров с традиционной современные операционные 

традиционной (нетрадиционной) системы и сетевые оболочки. 

(нетрадиционной) архитектурой, Уметь: использовать знания 

архитектурой, современных направлений развития 

современных операционных систем и компьютеров с традиционной 

операционных систем и сетевых оболочек в (нетрадиционной) архитектурой, 

сетевых оболочек в профессиональной современных операционных 

профессиональной деятельности. систем и сетевых оболочек в 

деятельности ПК-2.2. Умеет профессиональной деятельности. 

 использовать знания Владеть: навыками подбора 

 направлений развития конфигурации персонального 

 компьютеров с компьютера и установки 

 традиционной 

(нетрадиционной) 

операционной системы на него. 

 архитектурой,  

 современных  

 операционных систем и  

 сетевых оболочек в  

 профессиональной  

 деятельности.  

 ПК-2.3. Владеет навыками  

 применения компьютеров  

 с традиционной  

 (нетрадиционной)  



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 архитектурой, 

современных 

операционных систем  

 

 

  



Обеспечение безопасности при разработке программного обеспечения 

 

1. Цель освоения дисциплины 

 

Цель – изучение основных понятий, методов и средств защиты информации в процессе ее 

обработки, передачи и хранения в современных информационных технологиях и системах. 

Задачи: 

1. Дать основные понятия и определения в области защиты информации. 

2. Дать источники угроз и форм атак на компьютерную информацию, направления защиты 

информации от всевозможных угроз. 

3. Дать и получить навыки по разработке простейших криптографических систем. 

4. Дать и получить навыки по разработке политики информационной безопасности. 

5. Дать базовые технологии защиты информации. 

 

2. Место дисциплины (учебного курса) в структуре ОПОП ВО 

 

Данная дисциплина (учебный курс) относится к Б1 "Дисциплины (модули)" (Обязательная 

часть). 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина (учебный 

курс) – . 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, приобрета- 

емые в результате изучения данной дисциплины (учебного курса) – . 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые компе- 

тенции 

(код и наименование) 

Индикаторы достиже- 

ния компетенций 

(код и наименование) 

Планируемые результаты обучения 

ОПК-3: Способен решать 

стандартные задачи про- 

фессиональной   деятель- 

ности на основе инфор- 

мационной и библиогра- 

фической культуры   с 

применением информа- 

ционно- 

коммуникационных тех- 

нологий и с учетом ос- 

новных требований  ин- 

формационной  безопас- 

ности 

ОПК-3.4 Знает основные по- 

ложения и концепции при- 

кладного и системного про- 

граммирования, архитектуры 

компьютеров и сетей (в том 

числе и глобальных), совре- 

менные языки программиро- 

вания, технологии создания и 

эксплуатации программных 

продуктов и программных 

комплексов; 

ОПК-3.2 Умеет решать стан- 

дартные задачи профессио- 

нальной деятельности на ос- 

нове информационной  и 

библиографической культуры 

с применением информаци- 

онно-коммуникационных 

технологий и с учетом ос- 

новных требований инфор- 

мационной безопасности; 

ОПК-3.5 Имеет практические 

навыки  разработки про- 

знать: политику информационной без- 

опасности 

знать: алгоритмы аутентификации 

пользователей 

знать: электронная цифровая подпись 

знать: базовые технологии защиты 

информации 

знать: модели информационной без- 

опасности 

уметь: Рассчитывать риски от всевоз- 

можных угроз информационной без- 

опасности 

уметь: Разрабатывать криптографиче- 

скую систему на основе современных 

методов и средств защиты информа- 

ции 



 

 граммного обеспечения владеть: Навыками разработки 

поли- тики информационной 

безопасности 

ОПК-5: Способен ин- 

сталлировать 

программ- ное и 

аппаратное обеспе- 

чение для 

информацион- ных и 

автоматизирован- ных 

систем 

ОПК-5.1 Знает методику 

установки и 

администрирования 

информационных систем 

и баз данных; 

ОПК-5.2 Умеет 

реализовывать 

техническое 

сопровождение 

информационных систем 

и баз данных; 

ОПК-5.3 Имеет 

практические навыки 

установки и инсталляции 

программных ком- 

плексов 

знать: стандарты 

информационной безопасности 

знать: основные понятия и 

определе- ния защиты информации 

знать: источники, риски и формы 

атак на информацию 

знать: алгоритмы 

криптографического шифрования 

уметь: Рассчитывать риски от 

всевозможных угроз 

информационной без- опасности 

владеть: навыками реализации 

простейшей криптографической 

системы 

 

  



Информационные системы и технологии 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов теоретических знаний 

и практических навыков по основам архитектуры и функционирования 

информационных систем и технологий. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная 

дисциплина: 

«Основы программирования», «Методы решения проблем в информатике», «Цифровая 

культура». 

Дисциплины и практики, для которых освоение данной дисциплины необходимо 

как предшествующее: «Технологии и средства конструирования программного 

обеспечения», «Корпоративные информационные системы», «Интеграция 

информационных систем», «Компьютерные сети», «Системы искусственного 

интеллекта», «Разработка предметно- ориентированных систем». 

 

3. Планируемые результаты обучения 

 

Формируемые 

и 

контролируем 

ые 

компетенции 

(код и 

наименование) 

 

 

Индикаторы 

достижения 

компетенций 

(код и 

наименование) 

 

 

Планируемые результаты обучения 

Способен 

понимать 

принципы 

работы 

современных 

информационн 

ых технологий 

и программных 

средств, в том 

числе 

отечественного 

производства, и 

использовать их 

при решении 

задач 

профессиональ 

ной 

деятельности; 

(ОПК-2) 

ОПК-2.1.Определяет и 

оценивает современные 

информационные 

технологии и 

программные средства, в 

том числе отечественного 

производства при 

решении задач 

профессиональной 

деятельности 

Знать: этапы развития 

информационных систем и технологий, 

информационные закономерности; 

специфику информационных объектов 

и ресурсов, основы современных 

технологий сбора, обработки и 

представления информации; общие 

тенденции развития методов 

проектирования и производства 

программного продукта 

ОПК-2.2.Понимает роль 

современных 

информационных 

технологии и программных 

средств, в том числе 

отечественного 

производства при решении 

задач профессиональной 

деятельности 

Уметь: использовать информационно- 

поисковые средства локальных и 

глобальных вычислительных и 

информационных сетей; выбирать 

технологии для решения различного 

рода задач; выбирать средства защиты 

информации, как в вычислительных 

сетях, так и в ПК. 



ОПК-2.3Демонстрирует 

способности использовать 

современные 

информационные 

технологии и 

программные средства, в 

том числе отечественного 

производства, при 

решении задач 

профессиональной 

деятельности 

Владеть: методами работы с 

современными пакетами прикладных 

программ для сбора, обработки и 

анализа информации при решении 

задач профессиональной деятельности. 

 

  



Основы моделирования и проектирования программного обеспечения 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у обучающихся теоретические 

представления о моделировании и проектировании программного обеспечения, закрепить 

основные навыки разработки программного обеспечения. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Данная дисциплина относится к Блоку Б1 «Обязательная часть». 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Технологии и средства конструирования программного обеспечения; 

- Объектно-ориентированное программирование. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

- Управление качеством программного обеспечения; 

- выполнение выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

Формируемые 

и 

контролируемы

е компетенции 

(код и 

наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-6 - способен 

анализировать и 

разрабатывать 

организационно- 

технические и 

экономические 

процессы с 

применением методов 

системного анализа и 

математического 

моделирования; 

ОПК-6.1. Демонстрирует 

понимание основы теории 

систем и системного анализа, 

дискретной математики, 

теории вероятностей и 

математической статистики, 

методов оптимизации и 

исследования операций, 

нечетких вычислений, 

математического и 

Знать: стадии создания ПО; 

методы анализа прикладной 

области, информационных 

потребностей, формирование 

требований к ПО 

Уметь: проводить анализ 

предметной области, 

выявлять информационные 

потребности и разрабатывать 

имитационного моделирования 

требования к ПО; 



ОПК-6.2 Демонстрирует 

умение осуществлять анализ 

организационно-технических и 

экономических процессов с 

применением методов 

системного анализа и 

математического 

моделирования 

ОПК-6.3 Демонстрирует 

умение осуществлять анализ 

организационно-технических и 

экономических процессов с 

применением методов 

системного анализа и 

математического 

моделирования 

разрабатывать 

концептуальную модель 

прикладной области, 

выбирать инструментальные 

средства и технологии 

проектирования ПО 

Владеть: навыками работы с 

инструментальными 

средствами; навыками 

моделирования предметной 

области, прикладных и 

информационных процессов; 

навыками разработки 

технологической 

документации; использования 

стандартов ИС 



Управление требованиями к программному обеспечению 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у студентов профессиональных знаний и 

практических навыков по управлению требованиями, предъявляемыми заинтересованными 

сторонами в процессе создания и/или внедрения автоматизированных информационных 

систем, программных продуктов. 

В рамках курса изучаются основные этапы сбора и анализа требований, методы 

выявления, систематизации и описания требований 

Курс нацелен на формирование у студента навыков сбора, обработки и представления 

исходных данных для описания требований к программным системам 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Технологии и средства конструирования программного обеспечения, Учебная практика 

(ознакомительная практика).  

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Основы моделирования и проектирования программного обеспечения, 

Управление проектами разработки программного обеспечения, Производственная практика 

(технологическая (проектно-технологическая) практика) 2 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ОПК-8 Способен ОПК-8.1 Понимает основные Знать: основные технологии 

принимать участие в технологии создания и создания и внедрения 

управлении проектами 

создания 

информационных систем 

на стадиях жизненного 

цикла 

внедрения информационных 

систем, стандарты 

управления жизненным 

циклом информационных 

систем. 

ОПК-8.2 Осуществляет 

организационное 

обеспечение выполнения 

работ на всех стадиях и в 

процессах жизненного 

цикла информационных 

систем. 

ОПК-8.3 

информационных систем, 

стандарты управления 

жизненным циклом 

информационных систем 

Уметь: применять основные 

технологии создания и 

внедрения информационных 

систем, стандарты управления 

жизненным циклом 

информационных систем 

Владеть: навыками 

применения основных 

технологий создания и 

внедрения информационных 

систем, стандарты управления 

жизненным циклом 

информационных систем 

 Демонстрирует навыки 

 составления отчетной 

 документации по управлению 

 проектами создания 

 информационных систем на 

 стадиях жизненного цикла. 

ОПК-9 Способен ОПК-9.1 Разбирается в Знать: правила и принципы 

принимать участие в методах коммуникаций в взаимодействия с заказчиком в 

реализации проектах; межличностной и процессе реализации проекта; 



профессиональных 

коммуникаций с 

групповой коммуникации 

в деловом 

взаимодействии, 

технологии подготовки и 

проведения презентаций 

ОПК-9.2 Демонстрирует 

навыки осуществлять 

взаимодействие с 

заказчиком в процессе 

реализации проекта; 

принимать участие в 

командообразовании и 

развитии персонала. 

ОПК-9.3. Демонстрирует 

навыки проведения 

презентаций, 

переговоров, 

публичных выступлений. 

Уметь: осуществлять 

взаимодействие с заказчиком в 

процессе реализации проекта; 

принимать участие в 

командообразовании и 

развитии персонала 

Владеть: навыками 

взаимодействия с заказчиком в 

процессе реализации проекта; 

участия в командообразовании 

и развитии персонала 



Основы военной подготовки 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – получение знаний, умений и навыков, необходимых для 

становления обучающихся в качестве граждан способных и готовых к выполнению 

воинского долга и обязанности по защите своей Родины в соответствии с законодательством 

РФ. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

дисциплины предшествующего уровня образования. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Безопасность жизнедеятельности. 

 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-8. Способен 

создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности безопасные 

условия 

жизнедеятельности для 

сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе 

при угрозе и 

возникновении 

чрезвычайных ситуаций 

и военных конфликтов 

УК-8.2. Применяет 

положения общевоинских 

уставов в повседневной 

деятельности 

подразделения, управляет 

строями, применяет 

штатное стрелковое 

оружие. 

Знать: 

 основные положения 

общевоинских уставов ВС РФ; 

 организацию внутреннего 

порядка в подразделении; 

 основные положения Курса 

стрельб из стрелкового оружия; 

 устройство стрелкового оружия, 

боеприпасов и ручных гранат; 

 предназначение, задачи и 

организационно-штатную 

структуру общевойсковых 

подразделений. 

Уметь: 

 правильно применять и 

выполнять положения 

общевоинских уставов ВС РФ; 

 осуществлять разборку и сборку 

автомата (АК-74) и пистолета 

(ПМ), подготовку к боевому 

применению ручных гранат. 

Владеть: 

 строевыми приемами на месте и 

в движении; 

 навыками управления строями 

взвода; 

 навыками стрельбы из 

стрелкового оружия. 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 УК-8.3. Ведет 

общевойсковой бой в 

составе подразделения. 

Знать: 

 основные факторы, 

определяющие характер, 

организацию и способы ведения 

современного общевойскового 

боя. 

Уметь: 

 оборудовать позицию для 

стрельбы из стрелкового оружия. 

Владеть: 

 навыками подготовки к ведению 

общевойскового боя. 

УК-8.4. Выполняет 

поставленные задачи в 

условиях РХБ заражения. 

Знать: 

 общие сведения о ядерном, 

химическом и биологическом 

оружии, средствах его 

применения; 

 правила поведения и меры 

профилактики в условиях 

заражения радиоактивными, 

отравляющими веществами и 

бактериальными средствами. 

Уметь: 

 выполнять мероприятия 

радиационной, химической и 

биологической защиты. 

Владеть: 

 навыками применения 

индивидуальных средств РХБ 

защиты. 

УК-8.5. Пользуется 

топографическими 

картами. 

Знать: 

 тактические свойства местности, 

их влияние на действия 

подразделений в боевой 

обстановке; 

 назначение, номенклатуру и 

условные знаки 

топографических карт. 

Уметь: 

 читать топографические карты 

различной номенклатуры. 

Владеть: 

 навыками ориентирования на 

местности по карте и без карты. 

УК-8.6. Оказывает первую 

медицинскую помощь при 

ранениях и травмах. 

Знать: 

 основные способы и средства 

оказания первой медицинской 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  помощи при ранениях и травмах. 

Уметь: 

 оценивать степень поражения 

при ранениях и травмах. 

Владеть: 

 навыками применения 

индивидуальных средств 

медицинской защиты и 

подручных средств для оказания 

первой медицинской помощи 

при ранениях и травмах. 

УК-8.7. Имеет высокое 

чувство патриотизма, 

считает защиту Родины 

своим долгом и 

обязанностью. 

Знать: 

 тенденции и особенности 

развития современных 

международных отношений, 

место и роль России в 

многополярном мире, основные 

направления социально- 

экономического, политического 

и военно-технического развития 

страны; 

 основные положения Военной 

доктрины РФ; 

 правовое положение и порядок 

прохождения военной службы. 

Уметь: 

 давать оценку международным 

военно-политическим и 

внутренним событиям и фактам 

с позиции патриота своего 

Отечества; 

 применять положения 

нормативно-правовых актов. 

Владеть: 

 навыками работы с нормативно- 

правовыми документами. 

 

  



Высшая математика. Элементы высшей алгебры и геометрии 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – овладение современным аппаратом математики для 

дальнейшего использования в областях естественнонаучного знания и дисциплинах 

прикладной направленности, приобретение теоретических знаний по основным разделам 

дисциплины, подготовка к изучению и применению математических методов в 

профессиональной деятельности, к самостоятельному изучению тех разделов математики, 

которые могут потребоваться дополнительно в практической и исследовательской работе, 

формирование математического, логического и алгоритмического мышления, 

математической культуры бакалавра. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

математика (школьный курс), алгебра (школьный курс), геометрия (школьный курс), алгебра 

и начала анализа (школьный курс). Адаптивный курс математики. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: "Высшая математика. Дифференциальное и интегральное исчисления", 

"Высшая математика. Избранные разделы высшей математики" 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ПК-4 Способен ПК-4.1 Использует 

математический аппарат 

аналитической геометрии и 

высшей алгебры при 

решении 

профессиональных задач 

Знать: основные понятия и 

применять знания формулы аналитической геометрии 

фундаментальной и и высшей алгебры, основные 

прикладной методы решения задач, а  также их 

математики приложения в профессиональных 

в разработке дисциплинах. 

программного Уметь: Решать типовые 

обеспечения математические задачи высшей 

 алгебры и аналитической геометрии; 

 применять формулы и методы к 

 решению типовых задач. 

 Владеть: методами решения 

 типовых задач высшей алгебры и 

 аналитической геометрии. 

 ПК-4.2 Применяет 

математический аппарат 

аналитической геометрии и 

высшей алгебры при 

решении 

профессиональных задач 

Знать: роль основных понятий и 

формул аналитической геометрии и 

высшей алгебры, основных методов 

в решении профессиональных задач 

Уметь: переводить прикладные 

задачи с описательного языка на 

язык математики, применять методы 

  аналитической геометрии и высшей 

  алгебры в решении 

  профессиональных задач 

  Владеть: способами наглядного 



  графического представления 

математического аппарата при 

решении профессиональных задач. 

ПК-4.3 Демонстрирует 

владение навыками 

применения 

математического аппарата 

аналитической геометрии и 

высшей алгебры при 

решении 

профессиональных задач 

Знать: основные понятия и методы 

линейной и векторной алгебры, 

аналитической геометрии 

Уметь: решать системы линейных 

уравнений, составлять уравнения 

прямых и кривых линий на 

плоскости и в пространстве, 

поверхностей второго порядка. 

Владеть: математическим 

 аппаратом аналитической 

 геометрии и высшей алгебры. 

  



Высшая математика. Дифференциальное и интегральное исчисления 

 

1.  Цель освоения дисциплины 

 

Цель освоения дисциплины – овладение современным аппаратом математики для 

дальнейшего использования в областях естественнонаучного знания и дисциплинах 

прикладной направленности, приобретение теоретических знаний по основным разделам 

дисциплины, подготовка к изучению и применению математических методов в 

профессиональной деятельности, к самостоятельному изучению тех разделов математики, 

которые могут потребоваться дополнительно в практической и исследовательской работе, 

формирование математического, логического и алгоритмического мышления, 

математической культуры бакалавра. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Адаптивный курс математики». "Высшая математика. Элементы высшей алгебры и 

геометрии". 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: "Высшая математика. Избранные разделы высшей математики " 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ПК-4 Способен ПК-4.1 Понимает 

математический аппарат 

дифференциального и 

интегрального исчисления 

и его роль при решении 

профессиональных задач 

Знать: основные понятия и 

применять знания формулы дифференциального и 

фундаментальной и интегрального исчисления, 

прикладной основные методы решения задач, а 

математики также их приложения в 

в разработке профессиональных дисциплинах. 

программного Уметь: Решать типовые 

обеспечения математические задачи 

 дифференциального и интегрального 

 исчисления; применять формулы и 

 методы к решению типовых задач. 

 Владеть: методами решения 

 типовых задач дифференциального и 

 интегрального исчисления. 

 ПК-4.2 Применяет 

математический аппарат 

дифференциального и 

интегрального исчисления 

при решении 

профессиональных задач 

Знать: роль основных понятий и 

формул дифференциального и 

интегрального исчисления, 

основных методов в решении 

профессиональных задач 

Уметь: переводить прикладные 

задачи с описательного языка на 

  язык математики, применять методы 

  дифференциального и интегрального 

  исчисления в решении 

  профессиональных задач 

  Владеть: способами наглядного 



  графического представления 

математического аппарата при 

решении профессиональных задач. 

ПК-4.3 Демонстрирует Знать: основные понятия и методы 

дифференциального и интегрального 

исчисления, основные формулы 

дифференцирования и 

интегрирования 

владение навыками 

применения 

математического аппарата 

дифференциального и 

интегрального исчисления 

при решении 

профессиональных задач 

Уметь: находить производные 

элементарных функций, применять 

ее    к        исследованию    функций; 

находить   интегралы элементарных 

 функций, применять их к решению 

 практических задач. 

 Владеть: математическим 

 аппаратом дифференциального и 

 интегрального исчисления. 

 

  



Высшая математика. Избранные разделы высшей математики 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – овладение современным аппаратом математики для 

дальнейшего использования в областях естественнонаучного знания и дисциплинах 

прикладной направленности, приобретение теоретических знаний по основным разделам 

дисциплины, подготовка к изучению и применению математических методов в 

профессиональной деятельности, к самостоятельному изучению тех разделов математики, 

которые могут потребоваться дополнительно в практической и исследовательской работе, 

формирование математического, логического и алгоритмического мышления, 

математической культуры бакалавра. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

"Высшая математика. Элементы высшей алгебры и геометрии", "Высшая математика. 

Дифференциальное и интегральное исчисления". 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Подготовка и выполнение ВКР». «Основы моделирования и 

проектирования программного обеспечения». 

 

3. Планируемые результаты обучения 

 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ПК-4 Способен ПК-4.1 Понимает 

математический аппарат 

избранных разделов 

математики и его роль 

при решении 

профессиональных задач 

Знать: основные понятия и 

применять знания формулы избранных разделов 

фундаментальной и математики основные методы 

прикладной решения задач, а также их 

математики приложения в профессиональных 

в разработке дисциплинах. 

программного Уметь: Решать типовые 

обеспечения математические задачи   избранных 

 разделов математики ; применять 

 формулы и методы к решению 

 типовых задач. 

 Владеть: методами решения 

 типовых задач избранных разделов 

 математики. 

 ПК-4.2 Применяет 

математический аппарат 

избранных разделов 

математики при решении 

профессиональных задач 

Знать: роль основных понятий и 

формул  избранных разделов 

математики, основных методов в 

решении профессиональных задач 

Уметь: переводить прикладные 

задачи с описательного языка на 

  язык математики, применять методы 



  избранных разделов математики в 

решении профессиональных задач 

Владеть: способами наглядного 

графического представления 

математического аппарата при 

решении профессиональных задач. 

ПК-4.3 Демонстрирует Знать: основные понятия и методы 

избранных разделов математики: 

ряды, дифференциальные 

уравнения, элементы теории 

вероятностей, основные формулы 

владение навыками 

применения 

математического аппарата 

избранных разделов 

математики 

профессиональных задач 
Уметь решать дифференциальные 

уравнения, вычислять  ряды, 

находить вероятность, применять 

 модели математики к решению 

 практических задач. 

 Владеть: математическим 

 аппаратом избранных разделов 

 математики.  

 

  



Информационная безопасность компьютерных сетей 

 

1. Цель освоения дисциплины 

 

Дисциплина «Безопасность компьютерных сетей» обеспечивает приобретение знаний и 

умений в обеспечении безопасности вычислительных сетей, содействует формированию 

критичного и системного мышления; направлена на изучение современных стандартов 

обеспечения информационной безопасности, программно-аппаратных методов и средств 

защиты информации, критериев оценки обеспечения безопасности информационно-

технологических систем и сетей. 

Целью освоения учебной дисциплины является изучение программно-аппаратных 

методов и средств защиты информации, обеспечения безопасности информационно-

технологических систем и сетей. 

В результате изучения дисциплины студенты должны знать: 

• технологии обнаружения компьютерных атак и их возможности; 

 • основные уязвимости и типовые атаки на современные компьютерные системы;    

 • возможности и особенности использования специализированных программно-

аппаратных средств при проведении аудита информационной безопасности;  

• методы защиты компьютерных сетей;  

• классификацию и общую характеристику сетевых программно-аппаратных средств 

защиты информации;  

• основные принципы администрирования защищенных компьютерных систем;  

• особенности реализации методов защиты информации современными программно-

аппаратными средствам. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

 Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Основы управления информационной безопасностью; 

- Программно-аппаратные средства защиты информации; 

- Аудит защищенности информационных систем. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

• Мониторинг событий информационной безопасности; 

• Техническая защита информации. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-3 

Способен оценивать 

угрозы безопасности 

информации 

операционных систем и 

сетей 

ПК-3.1 Использует 

принципы и методы 

противодействия 

несанкционированному 

информационному 

воздействию на 

вычислительные 

системы и системы 

передачи информации  

 

 

Знать: 

- принципы и методы 

противодействия 

несанкционированному 

информационному воздействию 

на вычислительные системы и 

системы передачи информации  

Уметь: 

- осуществлять меры 

противодействия нарушениям 

сетевой безопасности с 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

использованием различных 

программных и аппаратных 

средств защиты. 

 Владеть:  

- навыками выявления и 

уничтожения компьютерных 

вирусов 

 

 ПК-3.2 Применяет меры 

противодействия 

нарушениям сетевой 

безопасности с 

использованием 

различных 

программных и 

аппаратных средств 

защиты. 

Знать: 

- средства защиты информации, 

функционал, настройки 

Уметь: 

- применять и проектировать 

СЗИ 

Владеть: 

- -навыками разработки, 

документирования 

вычислительных сетей с учетом 

требований по обеспечению 

информационной безопасности  

ПК-3.3 Демонстрирует 

владение методами 

количественного 

анализа процессов 

обработки, поиска и 

передачи информации 

и навыками разработки, 

документирования 

вычислительных сетей с 

учетом требований по 

обеспечению 

информационной 

безопасности 

Знать: 

-  математические методы 

обработки экспериментальных 

данных 

Уметь: 

- использовать математические 

методы и модели для решения 

прикладных задач; 

 

Владеть: 

-методами количественного 

анализа процессов обработки, 

поиска и передачи информации 

 

  



Криптографические методы защиты информации 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – изучить основы криптографии и криптографические 

методы защиты информации. 

Дисциплина " Криптографические методы и средства защиты информации " содержит 

основные положения криптографии, знакомит с наиболее распространенными типами шифров 

и методами их криптоанализа, понятиями целостности информации, криптографическими 

протоколами, электронной подписью. Объясняется математическая теория, лежащая в основе 

криптографии. Рассматриваются вопросы реализации алгоритмов шифрования и 

криптоанализа. Изучаются вопросы правовой регуляторики и применение средств СКЗИ. 

Студент получает практические навыки в использовании средств криптографической 

защиты. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

 

Основы дискретной математики и логики 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

 

Техническая защита информации 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-11 

Способен 

противодействовать 

угрозам безопасности 

информации с 

использованием 

средств защиты 

информации 

операционных систем и 

сетей, включая средства 

криптографической 

защиты информации 

 

ПК-11.1 Использует 

знания основ 

современных 

криптографических 

алгоритмов и протоколы 

для обеспечения 

информационной 

безопасности                                                                                                                                                                                                                            

Знать:  

- основы современные 

криптографические алгоритмы 

и протоколы для обеспечения 

информационной безопасности; 

- нормативно-правовые акты по 

КЗИ 

Уметь: 

- применять криптографические 

алгоритмы и протоколы для 

решения задач обеспечения 

аутентификации и защиты 

информации в информационных 

системах 

Владеть: 

- навыками работы с 

программными и аппаратными 

средствами защиты 

информации в компьютерных 

системах; 

- навыками разработки РПД по 

КЗИ. 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-11.2 Умеет 

применять 

криптографические 

алгоритмы и протоколы 

для решения задач 

обеспечения 

аутентификации и 

защиты информации в 

информационных 

системах                                                                                                                                                                              

Знать:  

- принципы работы ЭП, 

КриптоПро 

Уметь: 

- организовать работу с ЭП 

Владеть: 

- навыками применения 

программных средств для 

выполнения криптографических 

преобразований; 

 ПК-11.3 Владеет 

навыками применения 

программных средств 

для выполнения 

криптографических 

преобразований 

Знать:  

- организацию защищенных 

каналов связи; 

- средства КЗИ 

Уметь: 

- применять и настраивать 

средства КЗИ 

Владеть: 

- навыками применения 

программных средств 

 

  



Алгоритмы и программирование на основе Python 

 

1. Цель освоения дисциплины 

Цель освоения дисциплины – сформировать у студентов знания и практические 

навыки по алгоритмизации и программированию на языке Python. 

 

2. Место дисциплины в структуре ОПОП ВО 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Основы программирования. 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Анализ данных, Учебная практика (технологическая (проектно- 

технологическая) практика). 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ПК-5. Способен ПК-5.1. Знает технологии 

моделирования ПО. 

ПК-5.2. Умеет выбирать 

технологии моделирования ПО. 

ПК-5.3. Владеет навыками выбора 

технологии моделирования ПО. 

Знать: технологии создания 

осуществлять выбор и программных решений на 

моделирование современных языках 

решения для программирования. 

реализации Уметь: формализовать 

программного постановку прикладных 

обеспечения на языках задач исследования с целью 

программирования.  программирования 

  решения. 

  Владеть: навыками 

  использования 

  интегрированных сред 

  разработки для создания 

  программ. 

 

  



Мониторинг событий информационной безопасности 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – изучение основ мониторинга состояния средств защиты 

информации и анализа текущего трафика с целью выявления нежелательной активности в сети, 

внедрения вредоносного кода, атак и несанкционированного доступа. 

В курсе изучаются принципы, способы и методы наблюдения, изучения, анализа 

трафика с применением специализированного ПО, рассматриваются подходы к созданию 

SIEM, примеры анализа логов, автоматизация с помощью опенсорсного ПО и написание 

скриптов. 

В результате изучения дисциплины, обучающиеся получат знания по: 

- контролю за событиями безопасности и действиями пользователей в информационной 

(автоматизированной) системе;  

- контролю (анализу) защищенности информации, содержащейся в информационной 

(автоматизированной) системе;  

- анализу и оценке функционирования системы защиты информации информационной 

(автоматизированной) системы;  

- периодическому анализу изменения угроз безопасности информации в 

информационной (автоматизированной) системе, возникающих в ходе ее эксплуатации. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Полученные знания используются при изучении следующих дисциплин: 

• Моделирование процессов и систем защиты информации; 

• Компьютерная криминалистика. 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Техническая защита информации; 

- Настройка и администрирование компьютерных сетей. 

 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-6 

Способен производить 

оценку эффективности 

применения 

программно-

аппаратных средств 

защиты информации, 

осуществлять 

мониторинг 

функционирования 

программно-

аппаратных средств 

защиты информации 

ПК-6.1 Применяет 

методику, средства и 

инструменты для 

проведения 

мониторинга 

 

Знать:  

- средства и инструменты для 

проведения мониторинга; 

- угрозы безопасности 

информации; 

- законодательство РФ; 

- Госты по ИБ; 

- источники событий ИБ. 

Уметь: 

- организовать процесс 

мониторинга событий ИБ; 

- применять инструменты 

мониторинга; 

- разрабатывать отчеты по 

результатам мониторинга; 

- проводить статический анализ 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

действий пользователей и 

администраторов ИС; 

- выявлять нарушения 

безопасности в ИС 

Владеть: 

- инструментарием 

мониторинга. 

ПК-6.2 Использует 

знания основы 

сетевых технологий, 

угроз безопасности 

информации, 

уязвимостей ИС и 

ПО, техники и 

тактики нарушителей 

из БДУ ФСТЭК, 

источников событий 

ИБ 

Знать:  

- основы сетевых технологий; 

- уязвимости ИС и ПО, техники и 

тактики нарушителей из БДУ 

ФСТЭК 

Уметь: 

-контролировать соответствие 

настроек программного 

обеспечения и средств защиты 

информации установленным 

требованиям безопасности 

(политикам безопасности);  

- контролировать потоки 

информации. 

Владеть: 

-методами корреляции событий 

безопасности с целью 

выявления нарушений 

безопасности информации 

ПК-6.3 Владеет 

методикой 

проведения 

статического анализа 

действий 

пользователей и 

администраторов ИС, 

выявления 

нарушения 

безопасности в ИС 

Знать:  

- методику и порядок проведения 

мониторинга ИБ 

Уметь: 

- собирать и анализировать 

данные от различных 

источников событий ИБ; 

- выявлять уязвимости в ПО и 

инфраструктуре сети 

Владеть: 

- приемами мониторинга 

событий ИБ 

 

  



Технологии и методы социальной инженерии 

 

1. Цель освоения дисциплины 

 

 Целями освоения  дисциплины «Технологии и методы социальной инженерии» 

являются овладение методами системного анализа процессов, тактик и техник нарушителей, с 

целью их выявления, последующей нейтрализации, основами нейролингвистического 

программирования, а также овладение навыками работы с пользователями информационных 

систем в области повышения осведомленности с методами работы социальных инженеров. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Основы управления информационной безопасностью; 

- Комплексная безопасность. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

- Мониторинг событий информационной безопасности. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-9 

Способен 

формулировать 

политики 

информационной 

безопасности 

ПК-9.1 Использует 

принципы построения и 

развития социальной 

инженерии, основы 

теории системного 

подхода при решении 

задач защиты 

информации                                                                                                                                                                                                   

Знать: 

- принципы построения и 

развития социальной 

инженерии, основы теории 

системного подхода при 

решении задач защиты 

информации;  

-основные особенности, 

принципы и методы социальной 

инженерии, показатели и 

критерии эффективности 

применения методов; 

  

Уметь:  

- находить и использовать 

информацию, необходимую для 

ориентирования в текущих 

задачах информационной 

безопасности 

 

Владеть: 

- основами социальной 

инженерии 

 

ПК-9.2 Умеет провести 

оценку проблемной 

ситуации в сфере 

социальной инженерии, 

Знать: 

- основные тенденции 

совершенствования социальной 

инженерии 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

выявить основные 

закономерности и 

тенденции применения 

форм и методов 

нарушителями                                                                                                                                                                                                   

 

Уметь:  

- провести оценку проблемной 

ситуации в сфере социальной 

инженерии 

Владеть: 

- методами работы нарушителей 

с целью их выявления и 

нейтрализации 

ПК-9.3 Владеет 

основами соц 

инженерии, методами 

работы нарушителей с 

целью их выявления и 

нейтрализации 

Знать: 

- методы нарушителей по 

воздействию на объекты 

внимания. 

- техники СИ, виды атак 

Уметь:  

- установить и настроить DLP 

систему 

Владеть: 

- навыками применения DLP 

 

  



Организация обработки персональных данных в организации 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у слушателей профессиональных 

компетенций в области разработки организационно-распорядительной документации (ОРД) по 

организации обработки и защиты персональных данных (ПДн) в соответствии с текущим 

законодательством и требованиями регуляторов.  

Для достижения указанной цели предлагается решение следующих задач: 

- знакомство с нормативно-правовой базой в области ПДн в разрезе требований 

регуляторов и трактовки отдельных положений законодательства; 

- овладение основными навыками организации обработки и защиты персональных 

данных; 

- овладение основными навыками по разработке необходимой организационно-

распорядительной документации, согласно требованиям законодательства и регуляторов; 

- ознакомление с типовыми требованиями и содержанием проверки за соответствием 

законодательству обработки персональных данных в организации. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

 

Комплексная безопасность 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

 

Международные и российские нормативно-правовые акты 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и 

наименование) 

Планируемые результаты 

обучения 

ПК-7 

Способен 

разрабатывать и 

внедрять 

организационные меры 

по защите информации 

на основе руководящих 

и методических 

документов 

уполномоченных 

федеральных органов 

исполнительной власти 

по защите информации 

ПК-7.1 Использует 

знания актуальных 

требований 

регуляторов в 

вопросах обработки 

и защиты 

персональных 

данных, 

нормативно-

правового 

обеспечения 

вопросов обработки 

и защиты 

персональных 

данных в 

организации, 

методики 

подготовки к 

Знать:  

-актуальные требования 

регуляторов в вопросах обработки и 

защиты персональных данных; 

- нормативно-правовое обеспечение 

вопросов обработки и защиты 

персональных данных в 

организации; 

Уметь: 

- организовать аудит 

информационных систем; 

- разрабатывать необходимую 

организационно-распорядительную 

документацию согласно требований 

законодательства в трактовке 

регуляторов.  

Владеть: 

- навыками подготовки 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и 

наименование) 

Планируемые результаты 

обучения 

проверке 

регулятором за 

соответствием 

законодательству 

обработки 

персональных 

данных                                                                                             

пользователей информационных 

систем к проведению проверки. 

навыками обеспечения целостности 

цифровых доказательств на разных 

платформах и в соответствие с 

требованиями локального 

законодательства 

навыками защиты сетевых 

коммуникаций 

навыками распознавания и 

категоризации типов уязвимостей и 

связанных с ними атак 

навыками защиты сети от 

вредоносного ПО 

навыками оценки ущерба 

навыками использования средств 

корреляции событий ИБ 

 ПК-7.2 Умеет 

организовать аудит 

информационных 

систем, определить 

соответствующий 

комплекс 

мероприятий по 

подготовке к 

проверке 

Знать:  

- основы аудита ИС 

Уметь: 

- проводить аудит ИС 

Владеть: 

- методикой проведения аудита 

ПК-7.3 Владеет 

навыками 

составления модели 

угроз безопасности 

информации, 

составления 

уведомления 

регулятору, 

подготовки 

пользователей 

информационных 

систем к 

проведению 

проверки 

Знать:  

- методику подготовки к проверке 

регулятором за соответствием 

законодательству обработки 

персональных данных.   

Уметь: 

- определить соответствующий 

комплекс мероприятий по 

подготовке к проверке;  

Владеть: 

- навыками составления модели 

угроз безопасности информации;  

- навыками составления 

уведомления регулятору 

 

  



Компьютерная криминалистика 

 

1. Цель освоения дисциплины 

 

Цель дисциплины – изучения методов и средств проведения исследований в 

компьютерной криминалистике. 

В процессе изучения основное внимание уделяется артефактам операционной системы, в 

частности ОС Windows, которые применяются при проведении криминалистических 

исследований. Так изучаются методы извлечения и получения данных артефактов. Особое 

внимание уделяется механизмам получения образов дисков и оперативной памяти исследуемых 

систем, программных и аппаратным средствам. Помимо этого, изучаются программные 

средства для анализа как образов, так и полученных из них артефактов. 

 Особое внимание уделяется расследованию компьютерных инцидентов. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Технологии и методы социальной инженерии; 

- Информационная безопасность компьютерных сетей. 

 

Полученные знания используются при изучении следующих дисциплин: 

- Аудит защищенности информационных систем; 

- Мониторинг событий информационной безопасности. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-6 

Способен производить 

оценку эффективности 

применения 

программно-

аппаратных средств 

защиты информации, 

осуществлять 

мониторинг 

функционирования 

программно-

аппаратных средств 

защиты информации 

ПК-6.5 Использует 

знание сетевых сервисов 

и протоколов, методов 

обнаружения атак на 

уровне сети, хостов и 

облаков, концепций и 

методологий анализа 

вредоносного ПО 

 

Знать:  

-знание угроз и уязвимостей 

-знание законодательства 

(без уточнения какого) 

-знание категорий 

инцидентов 

-знание методов 

обнаружения атак на уровне 

сети, хостов и облаков 

-знание рисков безопасности 

приложений 

 

Уметь: 

-классификация и 

приоритизация инцидентов 

-документирование 

инцидента 

-оценка тенденций 

-анализ логов от разных 

источников 

-взаимодействие с 

правоохранительными или 

иными специальными 

органами, проводящими 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

расследование инцидента 

-координация функций по 

реагированию на инциденты 

 

 

Владеть: 

 

навыками обеспечения 

целостности цифровых 

доказательств на разных 

платформах и в соответствие 

с требованиями локального 

законодательства 

навыками защиты сетевых 

коммуникаций 

навыками распознавания и 

категоризации типов 

уязвимостей и связанных с 

ними атак 

навыками оценки ущерба 

 

 

 ПК-6.6 Применяет 

навыки анализа логов от 

разных источников, 

корреляции данных по 

разным инцидентам, 

подготовки 

рекомендаций по их 

нейтрализации и сбора 

артефактов по 

инцидентам 

 

Знать:  

- сетевые сервисы и 

протоколы; 

- основных сетевых 

концепций, включая 

топологии, протоколы, 

компоненты 

Уметь: 

-  проводить сбор 

артефактов по инцидентам 

написание отчетов по 

инцидентам; 

- проводить -мониторинг 

внешних источников данных 

 

Владеть: 

- навыками защиты сети от 

вредоносного ПО 

 

ПК-6.7 Владеет 

навыками 

идентификации, 

получения, локализации 

и репортинга по 

вредоносному ПО, 

обеспечения 

целостности цифровых 

Знать:  

- знание концепции и 

методологии анализа 

вредоносного ПО 

Уметь: 

- производить корреляция 

данных по разным 

инцидентам и подготовка 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

доказательств на разных 

платформах и в 

соответствие с 

требованиями 

локального 

законодательства 

 

рекомендаций по их 

нейтрализации 

 

Владеть: 

- навыками использования 

средств корреляции событий 

ИБ; 

- навыками идентификации, 

получения, локализации и 

репортинга по вредоносному 

ПО 

 

 

  



Международные и российские нормативные акты и стандарты по информационной 

безопасности 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – изучение международного и российского законодательства 

в области информации и информационной безопасности. Слушатели курса познакомятся с 

международными и российскими нормативными актами, и стандартами по информационной 

безопасности, изучат структуру законодательства, основы стандартизации и метрологии в ИБ, 

сертификация в области защиты информации.  

Для достижения указанной цели предлагается решение следующих задач: 

-      изучить международную и отечественную нормативно-правовую базу,  

- усвоить стандарты и требования сертификации в области обеспечения 

информационной безопасности; 

-   изучить структуру законодательства, основы стандартизации и метрологии в ИБ; 

- получить практические навыки участия в анализе и разработке стандартов, норм и 

правил, а также технической документации, связанной с ИБ  

  

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Основы информационной безопасности; 

- Комплексная безопасность 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

 

- Обеспечение безопасности критической информационной инфраструктуры; 

- Аудит защищенности информационных систем 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-10 Способен 

осуществлять 

моделирование 

решений по реализации 

программного 

обеспечения и 

управлению БД 

 

 

 

 

 

 

 

 

 

 

 

ПК-10.1 Использует 

знания стандартов ИБ и 

НПА                                                                                                                                                                                        

Знать:  

- роль стандартов и 

спецификаций; 

- основные понятия и идеи, 

изложенные в стандартах в 

области информационной 

безопасности 

 

Уметь: 

- применять основные 

требования международных 

и российских нормативных 

правовых актов в области 

обеспечения 

информационной 

безопасности 

- использовать 

утвержденные в 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

 

 

нормативных правовых 

актах и методических 

документах формы 

документации 

Владеть: 

- основами ИБ: 

- навыками работы с 

нормативными правовыми 

актами 

 ПК-10.2 Умеет 

применить 

рекомендации 

стандартов в 

практической 

деятельности                                                                                                                                                                               

Знать: 

- Госты, стандарты по ИБ; 

- технологический процесс 

защиты информации в 

соответствии с правовыми 

нормативными актами и 

нормативными методическими 

документами 

Уметь: 

- применить рекомендации 

стандартов в практической 

деятельности; 

- проводить анализ 

информационной 

безопасности объектов и 

систем с использованием 

отечественных и 

зарубежных стандартов                                                                                                                                                                              

Владеть: 

- профессиональной 

терминологией 

ПК-10.3 Владеет 

методами управления 

ИБ в соответствии с 

лучшими практиками 

Знать:  

- основы управления ИБ 

Уметь: 

- формировать комплекс мер 

по информационной 

безопасности с учетом его 

правовой обоснованности, 

административно-

управленческой и 

технической реализуемости 

и экономической 

целесообразности 

Владеть: 

- методами управления ИБ в 

соответствии с лучшими 

практиками 

 

  



Программно-аппаратные средства защиты информации 

 

1. Цель освоения дисциплины 

 

Целью освоения дисциплины «Программно-аппаратные средства защиты информации» 

является формирование у студентов знаний о принципах построения систем защиты 

информации (СЗИ) в операционных системах (ОС), вычислительных сетях (ВС) и системах 

управления базами данных (СУБД). 

Задачи дисциплины направлены на изучение: 

− принципов построения систем защиты в ОС, ВС и СУБД различной архитектуры; 

− средств и методов несанкционированного доступа (НСД) к ресурсам ОС, ВС и 

СУБД;  

− принципов функционирования современных систем аутентификации; 

− методик использования межсетевых экранов (МЭ); 

− программно-аппаратных средств обеспечения информационной безопасности 

автоматизированных систем; 

− основных мер по защите информации и программных продуктов от 

несанкционированного доступа, модификации и изучения в автоматизированных системах. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Настройка и администрирование компьютерных сетей; 

- Основы управления информационной безопасностью. 

 

Полученные знания используются при изучении следующих дисциплин: 

- Техническая защита информации; 

- Безопасность компьютерных сетей; 

- Безопасность баз данных. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-3 Способен 

оценивать угрозы 

безопасности 

информации 

операционных систем и 

сетей 

 

 

 

 

ПК-3.4 Использует 

принципы и методы 

противодействия 

несанкционированному 

информационному 

воздействию на 

вычислительные 

системы и системы 

передачи информации  

 

Знать: 

- основные принципы 

построения подсистем защиты 

компьютерной информации в 

операционных системах и в 

пользовательских программных 

приложениях; 

- принципы функционирования 

и обеспечения защиты 

программно-аппаратных 

средств информационной 

безопасности; 

Уметь: 

- оценивать эффективность и 

надежность защиты ОС, ВС и 

СУБД; 

- выявлять слабости защиты ОС, 

ВС и СУБД и использовать их 



Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

для вскрытия защиты; 

 

Владеть: 

- эффективного использования 

программно-аппаратные 

средства обеспечения 

информационной безопасности; 

ПК-3.5 Применяет меры 

противодействия 

нарушениям сетевой 

безопасности с 

использованием 

различных 

программных и 

аппаратных средств 

защиты.  

Знать: 

- проблемы и направления 

развития аппаратных и 

программных средств защиты 

информации; 

Уметь: 

- применять и 

администрировать средства 

программно-аппаратной защиты 

информации 

Владеть: 

- методами защиты информации 

в операционных системах и в 

пользовательских приложениях; 

ПК-3.6 Демонстрирует 

владение навыками 

эффективного 

использования 

программно-аппаратные 

средства обеспечения 

информационной 

безопасности                                                                                                                                                                                          

Знать: 

- сертифицированные и 

перспективные программно-

аппаратные средства, и    

методы защиты компьютерной 

информации 

Уметь: 

- планировать программно-

аппаратную подсистему 

безопасности организации; 

 

Владеть: 

- навыками использования 

межсетевых экранов и систем 

обнаружения вторжений и 

других СЗИ 

 

  



Техническая защита информации 

 

1. Цель освоения дисциплины 

 

Целью освоения дисциплины «Техническая защита информации» является 

формирование у студентов знаний инженерно-технической защиты информации, развитие 

системного мышления в области защиты информации техническими средствами, навыков 

предотвращения утечки информации по техническим каналам и посредством побочных 

электромагнитных излучений и наводок. В ходе изучения дисциплины рассматриваются 

различные методы технических разведок, а также способы и средства обеспечения 

безопасности информации и противодействия разведкам. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Программно-аппаратные средства защиты информации; 

- Компьютерные сети. 

 

Полученные знания используются при изучении следующих дисциплин: 

- Аудит защищенности информационных систем; 

- Безопасность веб-приложений. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

 

 

ПК-11 Способен 

противодействовать 

угрозам безопасности 

информации с 

использованием средств 

защиты информации 

операционных систем и 

сетей, включая средства 

криптографической 

защиты информации 

ПК-11.4 Использует 

знания  методов и средств 

контроля технической 

защиты информации                                                                                                                                                                                                

Знать:  

- возможности технических 

разведок; 

- методы и средства контроля 

технической защиты 

информации 

Уметь: 

- анализировать и оценивать 

угрозы информационной 

безопасности объекта; 

- пользоваться нормативными 

документами по защите 

информации 

 

Владеть: 

- основами поиска закладных 

устройств утечки информации; 

- методиками проверки 

защищённости объектов 

информатизации на 

соответствие требованиям 

нормативных документов 

 

ПК-11.5 Умеет 

проектировать системы 

защиты информации от 

Знать:  

- технические каналы утечки 

информации 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

утечек по техническим 

каналам                                                                                                                                                                            

Уметь: 

- проектировать системы 

защиты информации от утечек 

по техническим каналам 

Владеть: 

- навыками работы с 

программным обеспечением 

технической защиты 

информации 

 

ПК-11.6 Владеет 

навыками  работы с 

программно-аппаратными 

комплексами защиты 

информации по 

техническим каналам 

Знать:  

- способы и средства защиты 

информации от утечек по 

техническим каналам 

Уметь: 

- измерять физические 

параметры сигнала и 

определять комплекс мер по 

защите сигнала от утечек 

Владеть: 

- навыками работы с 

программно-аппаратными 

комплексами защиты 

информации по техническим 

каналам 

 

  



Аудит защищенности информационных систем 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – изучение основ проведения тестирования на 

проникновение методом черного ящика, имитируя внешнего и внутреннего нарушителя. 

Слушатели познакомятся с основным инструментарием, который применяется при проведении 

тестирования на проникновение, изучат основные виды уязвимостей и способы их 

эксплуатации. 

В курсе рассматриваются следующие темы: 

- веб-технологии; 

- веб-уязвимости; 

- методика проведения тестирования на проникновение; 

- активная и пассивная разведка; 

- автоматизированное и ручное сканирование сети на наличие уязвимостей; 

- устройство домена и уязвимости в протоколах; 

- тестирование Wi-Fi сетей; 

- защита от проникновения. 

 

2. Место дисциплины в структуре ОПОП ВО 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

 

• Технологии и методы социальной инженерии; 

• Компьютерные сети. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

 

• Информационная безопасность автоматизированных систем; 

• Защита информационных процессов; 

• Информационная безопасность компьютерных сетей. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 
Планируемые результаты обучения 

ПК-6 

Способен 

производить 

оценку 

эффективности 

применения 

программно-

аппаратных 

средств защиты 

информации, 

осуществлять 

мониторинг 

функционирования 

программно-

аппаратных 

ПК-6.9 Использует методику 

и проведение комплексного 

аудита, средства и 

инструменты анализа 

защищенности 

 

Знать:  

- методику и проведение 

комплексного аудита; 

- основы программирования; 

- основы веб-технологий; 

- протоколы передачи файлов; 

- виды уязвимостей ИС. 

 

Уметь: 

- организовать аудит 

информационных систем; 

- разрабатывать политику 

безопасности; 

- эксплуатировать уязвимости ИС; 

. 



Формируемые и 

контролируемые 

компетенции 

(код и 

наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 
Планируемые результаты обучения 

средств защиты 

информации 

 

Владеть: 

- основами социальной 

инженерии; 

- методами обнаружения 

компьютерных атак; 

. 

 

ПК-6.10 Применяет 

инструменты для пентеста 

 

Знать:  

- средства и инструменты анализа 

защищенности 

 

Уметь: 

- применять инструменты для 

пентеста 

 

Владеть: 

- методами проведения пентеста 

ПК-6.11 Умеет 

разрабатывать политику 

безопасности, 

эксплуатировать уязвимости, 

расследовать компьютерные 

инциденты 

 

Знать:  

- законодательство РФ 

- нормативные акты регуляторов 

 

Уметь: 

- расследовать компьютерные 

инциденты 

- моделировать угрозы 

Владеть: 

- навыками разработки ОРД 

ПК-6.12 Владеет  основами 

социальной инженерии, 

методами обнаружения 

компьютерных атак, 

инструментарием QSINT 

Знать:  

- основы социальной инженерии 

 

Уметь: 

- получать информацию от 

сетевых сервисов 

 

Владеть: 

- инструментарием QSINT 

 

  



Комплексная безопасность 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – направлена на формирование у обучающихся 

систематизированных знаний в области осуществления здоровье сберегающей деятельности, 

превентивных мероприятий по защите здоровья и жизнедеятельности. 

         Основные задачи изучения дисциплины: 

-формирование у обучаемых понимания роли процессов управления в обеспечении 

комплексной безопасности организаций, объектов и систем; 

-ознакомление о б у ч а ю щ и х с я  с  правовой деятельностью государства по 

обеспечению комплексной безопасности как наиболее значимой деятельности в современных 

условиях; 

- приобретение обучаемыми необходимого объема знаний и практических навыков в 

области основных подходов государства, общества и администрации различного уровня по 

обеспечению комплексной безопасности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Организационно-правовое обеспечение комплексной безопасности; 

- Международные и российские нормативные акты, и стандарты по комплексной 

безопасности. 

 

Полученные знания используются при изучении следующих дисциплин: 

- Техническая защита информации; 

- Моделирование процессов и систем защиты информации. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

ПК-10 

Способен 

разрабатывать и 

внедрять 

организационные меры 

по защите информации 

на основе руководящих 

и методических 

документов 

уполномоченных 

федеральных органов 

исполнительной власти 

по защите информации 

ПК-10.4 Использует 

принципы организации 

комплексной 

безопасности                                                                                                                                                                                           

Знать:  

- способы решения при 

возникновении проблемы, 

чрезвычайных ситуаций и военных 

конфликтов 

- современные подходы к управлению 

КБ и направления их развития; 

- принципы построения КБ; принципы 

разработки процессов управления КБ; 

- взаимосвязи отдельных процессов 

управления КБ; 

 

Уметь:  

- создавать и поддерживать в 

повседневной жизни и в 

профессиональной деятельности 

безопасные условия 

жизнедеятельности для сохранения 

природной среды 

- определять цели и задачи, решаемые 



Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

разрабатываемыми процессами 

управления КБ 

 

Владеть:  

- способностью создавать и 

поддерживать в повседневной жизни 

и в профессиональной деятельности 

безопасные условия 

жизнедеятельности для сохранения 

природной среды 

 

 ПК-10.5 Умеет 

создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности 

безопасные условия 

жизнедеятельности для 

сохранения природной 

среды                                                                                                                                                                                                  

Знать:  

- основные стандарты, 

регламентирующие управление КБ 

Уметь:  

- создавать условия безопасной среды 

Владеть: 

- навыками обеспечения устойчивого 

развития общества 

ПК-10.6 Владеет 

навыками построения 

как отдельных 

процессов управления 

КБ, так и системы 

процессов в целом 

Знать:  

- подходы к интеграции КБ в общую 

систему управления предприятием 

Уметь:  

- анализировать текущее состояние 

КБ на предприятии с целью 

разработки требований к 

разрабатываемым процессам 

управления КБ; 

 

Владеть: 

- терминологией и процессным 

подходом построения систем 

управления КБ; 

-навыками управления комплексной 

безопасностью простых объектов; 

 

 

  



Защита информации от вредоносного программного обеспечения 

 

1. Цель освоения дисциплины 

 

Целью освоения учебной дисциплины является формирование у студентов знаний и 

представлений о смысле, целях и задачах защиты от различных видов опасной компьютерной 

информации, включая вредоносные программы.  

Приобретенные знания позволят студентам правильно строить систему антивирусной 

безопасности организации, выступить в роли эксперта при расследовании компьютерных 

преступлений, предотвращать проникновение и распространение вредоносных программ, а 

также концепциям, инструментам и методам распознавания вредоносных программ, и общим 

элементам анализа вредоносного ПО, тестирования и аттестации безопасности ПО и ОС. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Компьютерные сети; 

- Основы управления информационной безопасностью. 

 

Полученные знания используются при изучении следующих дисциплин: 

- Безопасность компьютерных сетей; 

- Техническая защита информации. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-11 Способен 

противодействовать 

угрозам безопасности 

информации с 

использованием 

средств защиты 

информации 

операционных систем и 

сетей, включая средства 

криптографической 

защиты информации 

 

 

 

 

ПК-11.7 Использует 

знания типов 

вредоносного ПО, их 

принцип действия и 

каналы проникновения в 

инфраструктуру                                                                                                                                                                                              

Знать: 

-типы вредоносного ПО, их 

принцип действия и каналы 

проникновения в 

инфраструктуру; 

Уметь: 

- фиксировать при 

проведении следственных 

действий 

криминалистический 

значимую компьютерную 

информацию, в том числе 

осуществлять ее 

копирование; 

- определять признаки 

вредоносности 

компьютерных программ, 

- уметь разрабатывать шелл-

коды и эксплойты в целях 

проведения всестороннего 

анализа защищенности 

Владеть 

- навыками настройки и 

проверки систем защиты от 

вредоносного ПО 



Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

 

ПК-11.8 Умеет 

самостоятельно 

проводить простые 

диагностические 

экспертизы и 

исследования в сфере 

компьютерных 

технологий                                                                                                                                                                            

Знать: 

- методы анализа 

защищенности программных 

систем от потенциальных 

угроз, связанных с 

ошибками и недоработками 

программного кода. 

Уметь: 

- самостоятельно проводить 

простые диагностические 

экспертизы и исследования в 

сфере компьютерных 

технологий;  

Владеть 

- навыками настройки и 

проверки систем, для 

обеспечения защиты от 

применения наиболее 

распространенных 

пэйлоадов 

ПК-11.9 Владеет 

навыками поиска и 

нейтрализации 

вредоносного ПО 

Знать: 

- уязвимости, 

присутствующие в ОС и ПО; 

- способы борьбы с 

вредоносным ПО и 

уязвимостями 

Уметь: 

- обнаруживать присутствие 

вредоносного программного 

кода в статическом и 

динамическом режимах 

Владеть 

- навыками поиска и 

нейтрализации вредоносного 

ПО 

 

  



Основы управления информационной безопасностью 

 

1. Цель освоения дисциплины 

 

Целью освоения дисциплины является – изучение основных понятий, методологии и 

практических приемов управления технической и организационно инфраструктурой 

обеспечения информационной безопасности в организации, а также изучение основных 

подходов к разработке, реализации, эксплуатации, анализу, сопровождению и 

совершенствованию систем управления информационной безопасностью (СУИБ). 

         Основные задачи изучения дисциплины: 

-формирование у обучаемых понимания роли процессов управления в обеспечении 

информационной безопасности организаций, объектов и систем; 

-ознакомление обучаемых с основными методами управления информационной 

безопасностью организаций, объектов и систем, обучение различным методам реализации 

процессов управления информационной безопасностью, направленных на эффективное 

управление ИБ конкретной организации; 

- приобретение обучаемыми необходимого объема знаний и практических навыков в 

области стандартизации и нормотворчества в управлении информационной безопасностью, 

организации и разграничения полномочий персонала, ответственного за информационную 

безопасность. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Организационно-правовое обеспечение информационной безопасности; 

- Международные и российские нормативные акты, и стандарты по информационной 

безопасности. 

Полученные знания используются при изучении следующих дисциплин: 

- Техническая защита информации; 

- Моделирование процессов и систем защиты информации. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

ПК-8 Использует 

знания современных 

подходов к управлению 

ИБ и направления их 

развития, основных 

стандартов, 

регламентирующие 

управление ИБ 

 

ПК-8.1 Использует 

знания  современных 

подходы к управлению 

ИБ и направления их 

развития, основных 

стандартов, 

регламентирующие 

управление ИБ 

Знать: 

- современные подходы к управлению 

ИБ и направления их развития; 

- основные стандарты, 

регламентирующие управление ИБ; 

- принципы построения СУИБ; 

принципы разработки процессов 

управления ИБ; 

- взаимосвязи отдельных процессов 

управления ИБ в рамках общей СУИБ; 

- подходы к интеграции СУИБ в общую 

систему управления предприятием 



Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

Уметь: 

- определять цели и задачи, решаемые 

разрабатываемыми процессами 

управления ИБ; 

- применять процессный подход к 

управлению ИБ в различных сферах 

деятельности; 

- используя современные методы и 

средства разрабатывать процессы 

управления ИБ, учитывающие 

особенности функционирования 

предприятия и решаемых им задач, и 

оценивать их эффективность; 

 

Владеть: 

-навыками управления информационной 

безопасностью простых объектов; 

- навыками анализа активов организации, 

их угроз ИБ и уязвимостей в рамках 

области деятельности СУИБ; 

 ПК-8.2 Использует 

знания принципов 

построения СУИБ и 

разработки процессов 

управления ИБ   

Знать: 

- теорию разработки документации по  

ИБ 

Уметь: 

-анализировать текущее состояние ИБ на 

предприятии с целью разработки 

требований к разрабатываемым 

процессам управления ИБ; 

- разрабатывать и внедрять СУИБ и 

оценивать ее эффективность. 

Владеть: 

- терминологией и процессным подходом 

построения систем управления ИБ 

ПК-8.3 Умеет 

анализировать текущее 

состояние ИБ на 

предприятии с целью 

разработки требований 

к разрабатываемым 

процессам управления 

ИБ, определять цели и 

задачи, решаемые 

разрабатываемыми 

Знать: 

- правила оформления документации по 

ИБ 

Уметь: 

- практически решать задачи 

формализации разрабатываемых 

процессов управления ИБ; 

Владеть: 

- навыками построения как отдельных 

процессов управления ИБ, так и системы 



Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

процессами управления 

ИБ    

процессов в целом. 

 ПК-8.4 Владеет 

навыками управления 

информационной 

безопасностью простых 

объектов, 

терминологией и 

процессным подходом 

построения систем 

управления ИБ 

Знать: 

- процессный подход с СМИБ 

Уметь: 

- реализовать процессный подход в 

СМИБ 

Владеть: 

- навыками построения процессов СМИБ 

ПК-8.5 Демонстрирует 

навыки построения как 

отдельных процессов 

управления ИБ, так и 

системы процессов в 

целом     

Знать: 

- методику управления угрозами 

безопасности информации 

Уметь: 

- формулировать угрозы и риски 

Владеть: 

 - навыками определения угроз 

безопасности 

ПК-9 Способен 

формулировать 

политики 

информационной 

безопасности 

ПК-9.4 Использует 

знания федерального 

законодательства, 

других руководящих 

документов при 

разработке ОРД                                                                                                                                                                                              

Знать: 

- современные подходы к управлению ИБ 

и направления их развития; 

- основные стандарты, 

регламентирующие управление ИБ; 

- принципы построения СУИБ; принципы 

разработки процессов управления ИБ; 

- взаимосвязи отдельных процессов 

управления ИБ в рамках общей СУИБ; 

- подходы к интеграции СУИБ в общую 

систему управления предприятием 

Уметь: 

- - определять цели и задачи, решаемые 

разрабатываемыми процессами 

управления ИБ; 

- применять процессный подход к 

управлению ИБ в различных сферах 

деятельности; 

- используя современные методы и 

средства разрабатывать процессы 

управления ИБ, учитывающие 

особенности функционирования 



Формируемые и 

контролируемые  

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

предприятия и решаемых им задач, и 

оценивать их эффективность; 

Владеть: 

-навыками управления информационной 

безопасностью простых объектов; 

- навыками анализа активов организации, 

их угроз ИБ и уязвимостей в рамках 

области деятельности СУИБ; 

 ПК-9.5 Умеет 

разработать политику 

информационной 

безопасности                                                                                                                                    

Знать: 

- теорию разработки документации по  

ИБ 

Уметь: 

-анализировать текущее состояние ИБ на 

предприятии с целью разработки 

требований к разрабатываемым 

процессам управления ИБ; 

- разрабатывать и внедрять СУИБ и 

оценивать ее эффективность. 

Владеть: 

- терминологией и процессным подходом 

построения систем управления ИБ 

ПК-9.6 Владеет 

стилистикой 

оформления 

документации 

Знать: 

- правила оформления документации по 

ИБ 

Уметь: 

- практически решать задачи 

формализации разрабатываемых 

процессов управления ИБ; 

Владеть: 

- навыками построения как отдельных 

процессов управления ИБ, так и системы 

процессов в целом 

 

  



Безопасность веб-приложений 

 

1. Цель освоения дисциплины 

 

Целью освоения дисциплины «Безопасность веб-приложений» является формирование у 

студентов знаний о требованиях, предъявляемых к безопасности сайта, принципах безопасной 

разработки сайта, типах и принципах организации атак на веб-приложения и методов, их 

нейтрализации. Дисциплина посвящена изучению вопросов обеспечения безопасности веб-

приложений, классификации существующих уязвимостей, методам их обнаружения. 

Рассматриваются различные способы повышения безопасности сайтов, методы обнаружения 

программных закладок, безопасность программного кода, а также некоторые аспекты 

применения полученных знаний и умений на практике. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Основы информационной безопасности; 

- Языки программирования; 

- Технологии и методы программирования. 

 

Полученные знания используются при изучении следующих дисциплин: 

• Мониторинг событий информационной безопасности; 

• Безопасность баз данных. 

 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

ПК-10 Способен 

осуществлять 

моделирование решений 

по реализации 

программного 

обеспечения и 

управления БД 

 

ПК-10.7 Использует 

знания основ  

безопасности веб 

приложений    и веб 

инжиниринга                                                                                                                                                                               

Знать:  

- основы безопасности веб 

приложений; 

- основы программирования; 

- основы веб-технологий; 

- протоколы передачи файлов; 

- классификацию веб- уязвимостей. 

 

Уметь: 

- эксплуатировать уязвимости 

веб приложений; 

- настроить SSL - сертификаты; 

- выбрать безопасный хостинг; 

- установить и настроить 

плагины. 

 

Владеть: 

- основами программирования; 

- инструментарием QSINT. 

 

ПК-10.8 Умеет 

организовать аудит 

программного кода веб 

Знать:  

- средства и инструменты анализа 

защищенности сайта 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

приложения, применять 

инструменты для поиска 

уязвимостей 

 

Уметь: 

- организовать аудит 

программного кода веб 

приложения 

Владеть: 

- навыками установки и 

настройки безопасных 

механизмов 

ПК-10.9 Владеет 

методами обнаружения 

атак на веб - приложения 

Знать:  

- методику и проведение анализа 

защищенности сайта 

Уметь: 

- применять инструменты для 

поиска уязвимостей 

Владеть: 

- методами обнаружения атак 

на веб - приложения 

 

  



Безопасность баз данных 

 

1. Цель освоения дисциплины 

 

Целью освоения дисциплины является умение выстроить работу с администраторами баз 

данных по обеспечению всестороннего контроля целостности и конфиденциальности 

информации, содержащейся в базах данных, по предотвращению несанкционированного 

доступа. 

Дисциплина «Безопасность баз данных» рассматривает подходы к проектированию  

базы данных, к информационному моделированию автоматизируемой предметной области, 

современные программно-технологические средства, на базе которых реализуются и 

функционируют системы баз данных, обеспечивается защита информации и безопасность этих 

систем. 

 В результате изучения дисциплины, обучающиеся должны понимать реляционную 

модель баз данных, уметь строить SQL-запросы к системным таблицам с целью получения 

информации для аудита доступа, ролевой матрицы, запрашиваемой информации методом 

прямого доступа, уметь создавать и настраивать триггеры и хранимые процедуры для 

отслеживания определенных действий с таблицами. 

  

В результате освоения дисциплины обучающийся должен знать средства поддержания 

целостности в базах данных, критерии защищенности баз данных, угрозы безопасности баз 

данных, критерии и методы оценивание механизмов защиты, особенности организации средств 

защиты в распределенных СУБД. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

 Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Безопасность компьютерных сетей 

- Аудит защищенности информационных систем 

 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 

- Мониторинг событий информационной безопасности 

- Моделирование процессов и средств защиты информации 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

ПК-11 Способен 

противодействовать 

угрозам безопасности 

информации с 

использованием 

средств защиты 

информации 

операционных систем и 

сетей, включая средства 

криптографической 

защиты информации 

 

ПК-11.10 Использует 

знания   методов 

защиты информации 

при работе с базами 

данных, при передаче 

информации по 

компьютерным сетям                                                                                                                                                                                                            

 - знать: 

- методы защиты информации при работе 

с базами данных, при передаче 

информации по компьютерным сетям  

– уметь: 

- применять методы защиты  

информации при работе с базами данных, 

при передаче информации по 

компьютерным сетям  

-  владеть: 

- навыками практического  

применения методов защиты 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

информации при работе с базами данных, 

при передаче информации по 

компьютерным сетям 

 

ПК-11.11 Умеет 

разрабатывать и 

анализировать 

алгоритмы решения 

профессиональных 

задач, реализовывать их 

в современных 

программных 

комплексах                                                                                                                                                                                                                                                  

знать: 

- знать алгоритмы решения 

профессиональных задач 

уметь: 

- реализовывать алгоритмы в 

современных программных комплексах                                                                                                                                                                                                                                                  

владеть: 

- методами защиты информации в базах 

данных 

ПК-11.12 Владеет 

навыками  и анализа 

алгоритмов решения 

профессиональных 

задач 

знать: 

- критерии защищенности баз данных, 

угрозы безопасности баз данных 

уметь: 

- создавать и настраивать триггеры и 

хранимые процедуры для отслеживания 

определенных действий 

привилегированных пользователей 

владеть: 

- принципами разработки и анализа 

алгоритмов решения профессиональных 

задач 

 

  



Элективные дисциплины по физической культуре и спорту. Плавание 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, 

спорта для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки 

к будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.2. Понимает влияние 

оздоровительных систем 

физического воспитания на 

укрепление здоровья, 

профилактику профессиональных 

заболеваний. 

Знать: 

Способен - основы здорового образа 

поддерживать жизни студента; 

должный уровень - роль физической культуры в 

физической общекультурной и 

подготовленности профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  - навыками определения уровня 

физической подготовленности. 

УК-7.3. Планирует свое рабочее и Знать: 

свободное время для - виды физических нагрузок; 

оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

 Знать: 

 - морфофункциональные 

 показатели организма человека; 

 - нормы изменения 

 физиологических показателей 

 при занятиях физической 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма 

занимающегося. 

Владеть: 

- навыками измерения 

 физиологических показателей; 

 - навыками подбора физических 

 упражнений в зависимости от 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

  морфофункционального состояния 

организма. 

 

  



Элективные дисциплины по физической культуре и спорту. Волейбол 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, спорта 

для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к 

будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.2. Понимает влияние Знать: 

Способен оздоровительных систем - основы здорового образа 

поддерживать физического воспитания на жизни студента; 

должный уровень укрепление здоровья, - роль физической культуры в 

физической профилактику  профессиональных общекультурной и 

подготовленности заболеваний. профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной  и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 УК-7.3. Планирует свое рабочее Знать: 

и свободное время для - виды физических нагрузок; 

оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

Знать: 

- морфофункциональные 

показатели организма человека; 

- нормы изменения 

физиологических показателей 

при занятиях физической 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма 

занимающегося. 

Владеть: 

- навыками измерения 

физиологических показателей; 

- навыками подбора 

 физических упражнений в 

 зависимости от 

 морфофункционального 

 состояния организма. 

  



Элективные дисциплины по физической культуре и спорту. Мини-футбол 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, спорта 

для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к 

будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.2. Понимает влияние Знать: 

Способен оздоровительных систем - основы здорового образа 

поддерживать физического воспитания на жизни студента; 

должный уровень укрепление здоровья, - роль физической культуры в 

физической профилактику профессиональных общекультурной и 

подготовленности заболеваний. профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 

 УК-7.3. Планирует свое рабочее Знать: 

 и свободное время для - виды физических нагрузок; 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

Знать: 

- морфофункциональные 

показатели организма человека; 

- нормы изменения 

физиологических показателей 

при занятиях физической 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма занимающегося. 

Владеть: 

 - навыками измерения 

 физиологических показателей; 

 - навыками подбора 

 физических упражнений в 

 зависимости от 

 морфофункционального 

 состояния организма. 

 

  



Элективные дисциплины по физической культуре и спорту. Баскетбол 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, спорта 

для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к 

будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.2. Понимает влияние Знать: 

Способен оздоровительных систем - основы здорового образа 

поддерживать физического воспитания на жизни студента; 

должный уровень укрепление здоровья, - роль физической культуры в 

физической профилактику профессиональных общекультурной и 

подготовленности заболеваний. профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 

 УК-7.3. Планирует свое рабочее Знать: 

 и свободное время для - виды физических нагрузок; 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

Знать: 

- морфофункциональные 

показатели организма человека; 

- нормы изменения 

физиологических показателей 

при занятиях физической 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма занимающегося. 

Владеть: 

- навыками измерения 

физиологических показателей; 

- навыками подбора 

физических упражнений в 

 зависимости от 

 морфофункционального 

 состояния организма. 

 

  



Элективные дисциплины по физической культуре и спорту. Силовой шейпинг 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, спорта 

для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к 

будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 

Способен 

поддерживать 

должный уровень 

физической 

подготовленности 

для обеспечения 

полноценной 

социальной и 

профессиональной 

деятельности 

УК-7.2. Понимает влияние Знать: 

оздоровительных систем - основы здорового образа 

физического воспитания на жизни студента; 

укрепление здоровья, - роль физической культуры в 

профилактику профессиональных общекультурной и 

заболеваний. профессиональной подготовке 

 студентов; 

 - уровни физической 

 подготовленности 

 Уметь: 

 - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 

 УК-7.3. Планирует свое рабочее Знать: 

 и свободное время для - виды физических нагрузок; 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

Знать: 

- морфофункциональные 

показатели организма человека; 

- нормы изменения 

физиологических показателей 

при занятиях физической 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма занимающегося. 

Владеть: 

- навыками измерения 

 физиологических показателей; 

 - навыками подбора 

 физических упражнений в 

 зависимости от 

 морфофункционального 

 состояния организма. 

 

  



Элективные дисциплины по физической культуре и спорту. Атлетическая гимнастика 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, спорта 

для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к 

будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.2. Понимает влияние Знать: 

Способен оздоровительных систем - основы здорового образа 

поддерживать физического воспитания на жизни студента; 

должный уровень укрепление здоровья, - роль физической культуры в 

физической профилактику профессиональных общекультурной и 

подготовленности заболеваний. профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 

 УК-7.3. Планирует свое рабочее Знать: 

 и свободное время для - виды физических нагрузок; 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

Знать: 

- морфофункциональные 

показатели организма человека; 

- нормы изменения 

физиологических показателей 

при занятиях физической 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма занимающегося. 

Владеть: 

- навыками измерения 

физиологических показателей; 

- навыками подбора 

 физических упражнений в 

 зависимости от 

 морфофункционального 

 состояния организма. 

 

  



Элективные дисциплины по физической культуре и спорту. Физическая культура и спорт 

для лиц с отклонениями в состоянии здоровья 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование физической культуры личности и 

способности направленного использования разнообразных средств физической культуры, спорта 

для сохранения и укрепления здоровья, психофизической подготовки и самоподготовки к 

будущей профессиональной деятельности. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

«Безопасность жизнедеятельности». 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: «Физическая культура и спорт». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-7 УК-7.2. Понимает влияние Знать: 

Способен оздоровительных систем - основы здорового образа 

поддерживать физического воспитания на жизни студента; 

должный уровень укрепление здоровья, - роль физической культуры в 

физической профилактику профессиональных общекультурной и 

подготовленности заболеваний. профессиональной подготовке 

для обеспечения  студентов; 

полноценной  - уровни физической 

социальной и  подготовленности 

профессиональной  Уметь: 

деятельности  - применять на практике знания 

  о здоровом образе жизни; 

  - выбирать наиболее 

  эффективные технологии и 

  практики для поддержания 

  здорового образа жизни; 

  -уметь определять уровень 

  физической подготовленности 

  Владеть: 

  - навыками поддержания 

  здорового образа жизни с 

  учетом задач и условий 

  реализации профессиональной 

  деятельности; 

  - навыками определения уровня 

  физической подготовленности. 

 УК-7.3. Планирует свое рабочее Знать: 

 и свободное время для - виды физических нагрузок; 



Формируемые и 

контролируемые 

компетенции (код и 

наименование) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

 оптимального сочетания - физические качества. 

физической и умственной  

нагрузки и обеспечения Уметь: 

работоспособности - определять влияние 

 физической нагрузки на 

 работоспособность организма; 

 - планировать рабочее и 

 свободное время для 

 оптимальной 

 работоспособности организма. 

 Владеть: 

 - навыками распределения 

 физической нагрузки в 

 свободное от работы время; 

 - навыками составления 

 комплекса упражнений для 

 восстановления после рабочего 

 дня, а также для разгрузки во 

 время рабочего дня. 

УК-7.4. Выбирает 

здоровьесберегающие технологии 

для поддержания здорового образа 

жизни с учетом физиологических 

особенностей организма и условий 

реализации профессиональной 

деятельности 

Знать: 

- морфофункциональные 

показатели организма человека; 

- нормы изменения 

физиологических показателей 

при занятиях физической 

культурой. 

Уметь: 

- измерять показатели 

вегетативных систем организма; 

- подбирать физическую 

нагрузку, ориентируясь на 

морфофункциональное состояние   

организма занимающегося. 

Владеть: 

- навыками измерения 

физиологических показателей; 

- навыками подбора 

 физических упражнений в 

 зависимости от 

 морфофункционального 

 состояния организма. 

  



Программирование на Java (Джава) 1 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины –освоение технологии разработки, тестирования и 

развертывания программного обеспечения на платформе Java SE 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Данная дисциплина относится к Блоку Б1 «Дисциплины (модули)» (вариативная часть, 

дисциплины по выбору). 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина: 

 Основы программирования; 

 Объектно-ориентированное программирование; 

 Базы данных и управление данными. 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, при- 

обретаемые в результате изучения данной дисциплины: 

 Программирование на Java 2; 

 производственная практика; 

 курсовое проектирование; 

 подготовка выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты обуче- 

ния 

ПК-5- способен осу- ПК-5.4 знает принципы вы- 

бора языка программирова- 

ния и моделирования реше- 

ний для реализации 

программного обеспечения 

ПК-5.5 умеет использовать 

знания по выбору языка 

программирования и модели- 

рованию решений для реали- 

зации программного обеспе- 

чения 

ПК-5.6 владеет навыками 

выбора языка программиро- 

вания и моделирования 

решений для реализации 

программного обеспечения 

Знать: 

основные понятия, классификации 

и архитектуры информационных 

систем; базовые библиотеки 

современных объектно- ориенти- 

рованных платформ программиро- 

вания 

ществлять выбор 

языка программиро- 

вания и моделировать 

решение для реализа- 

ции программного 

обеспечения 

Уметь: 

пользоваться интегрированными 

средами разработки программного 

обеспечения 

Владеть: 

навыками проектирования и реали- 

зации сложного программного 

обеспечения на современных 

объектно- ориентированных 

платформ программирования 

 

 

 

 

 

 

  



Программирование на .Net (ДотНет)1 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у студентов практические навыки по 

разработке программных приложений на платформе .Net для решения прикладных задач с 

применением современных методов и технологий программирования, обучить работе с 

научно-технической литературой и технической документацией по разработке и 

тестированию приложений. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Данная дисциплина относится к Блоку Б1 «Дисциплины (модули)» (вариативная 

часть, дисциплины по выбору). 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина: 

● Программирование на языках высокого уровня; 

● Алгоритмы и структуры данных; 

● Архитектура компьютеров и операционные системы; 

● Объектно-ориентированное программирование. 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, 

приобретаемые в результате изучения данной дисциплины: 

● Разработка приложений на платформе Java 2; 

● производственная практика; 

● курсовое проектирование; 

● подготовка выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

ПК-5 Способен 

осуществлять выбор и 

моделирование решения 

для реализации 

программного 

обеспечения на языках 

программирования 

ПК-5.7 Знает способы 

управления разработкой 

продуктов, услуг и 

решений на основе 

больших данных 

ПК-5.8 умеет управлять 

разработкой продуктов, 

услуг и решений на 

основе больших данных 

ПК-5.9 владеет 

навыками управления 

разработкой продуктов, 

услуг и решений на 

основе больших данных 

Знать: 

основные понятия, классификации 

и архитектуры информационных 

систем; базовые библиотеки 

современных объектно- 

ориентированных платформ 

программирования 

Уметь: пользоваться 

интегрированными средами 

разработки программного 

обеспечения 

Владеть: навыками проектирования 

и реализации сложного 

программного обеспечения на 

современных объектно- 

ориентированных платформ 

программирования 

 

  



Программирование на Java (Джава) 2 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у студентов практические навыки по раз- 

работке программных приложений на платформе Java для решения прикладных задач с 

применением современных методов и технологий программирования, обучить работе с на- 

учно-технической литературой и технической документацией по разработке и тестирова- 

нию приложений. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Данная дисциплина относится к Блоку Б1 «Дисциплины (модули)» (вариативная часть, 

дисциплины по выбору). 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина: 

 Архитектура компьютеров и операционные системы; 

 Объектно-ориентированное программирование. 
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Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, при- 

обретаемые в результате изучения данной дисциплины: 

 производственная практика; 

 курсовое проектирование; 

 подготовка выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименова 

ние) 

 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты обуче- 

ния 

ПК-5- способен осу 

ществлять выбор 

языка 

программирования 

и моделировать 

решение для 

реализации 

программного обес- 

печения 

ПК-5.4 знает принципы 

выбора языка 

программирования и 

моделирования решений для 

реализации программного 

обеспечения 

ПК-5.5 умеет использовать 

знания по выбору языка 

программирования и 

моделированию решений для 

реализации программного 

обеспече ния 

ПК-5.6 владеет навыками 

выбора языка программирова- 

ния и моделирования решений 

для реализации программного 

обеспечения 

Знать: 

основные понятия, классификации 

и архитектуры информационных 

систем; базовые библиотеки 

современных объектно- 

ориентированных платформ 

программирования 

Уметь: пользоваться 

интегрированными средами 

разработки программного 

обеспечения 

Владеть: навыками проектирования 

и реали зации сложного 

программного обеспечения на 

современных объектно- 

ориентированных платформ 

программирования 

 

  



Программирование на .Net (ДотНет) 2 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – сформировать у студентов практические навыки по раз- 

работке программных приложений на платформе .Net для решения прикладных задач с 

применением современных методов и технологий программирования, обучить работе с на- 

учно-технической литературой и технической документацией по разработке и тестирова- 

нию приложений. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Данная дисциплина относится к Блоку Б1 «Дисциплины (модули)» (вариативная 

часть, дисциплины по выбору). 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина: 

 Архитектура компьютеров и операционные системы; 

 Объектно-ориентированное программирование. 

 Программирование на Net (Дотнет) 1 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, при- 

обретаемые в результате изучения данной дисциплины: 

 производственная практика; 

 курсовое проектирование; 

 подготовка выпускной квалификационной работы. 

 

3. Планируемые результаты обучения 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты обуче- 

ния 

ПК-5 Способен 

осуществлять выбор и 

моделирование решения 

для реализации 

программного 

обеспечения на языках 

программирования 

ПК-5.10 Знает современ 

ные технологии разра- 

ботки и адаптации при- 

кладного программного 

обеспечения, их до- 

стоинства и недостатки 

ПК-5.11 Умеет 

разрабатывать, 

адаптировать 

компоненты прикладного 

программного обеспече- 

ния 

ПК-5.12 Владеет навы 

ками разработки приклад- 

ного программного обес- 

печения на современных 

языках программирова- 

ния, методами адаптации 

прикладного программ- 

ного обеспечения 

Знать: 

архитектуру Microsoft .NET; 

объектно-ориентированные 

возможности языка программиро- 

вания C#; технологии доступа к 

различным источникам данных 

в .NET; технологии объектно- 

реляционного маппинга для 

платформы .NET (NHibernate, 

ADO.NET Entity Framework); осо- 

бенности разработки веб-приложе- 

ний на платформе ASP.NET; осо- 

бенности разработки веб-сервисов 

на платформе .NET; новейшие тех- 

нологии .NET. 

Уметь: 

описывать интерфейсы приложе- 

ний; определять внешний вид и по- 

ведение приложения; описывать 

пользовательские интерфейсы; 

добавлять в XAML-приложения 

векторные графические элементы. 

Владеть: 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты обуче- 

ния 

  терминологией, связанной с 

современными информационными 

и телекоммуникационными техно- 

логиями применительно к решению 

задач; опытом разработки графиче- 

ских приложений на 

платформе .Net с использованием 

системы WPF и языка разметки 

XAML; 

 

  



Обеспечение безопасности критической информационной инфраструктуры 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины являчется изучение основных понятий, методологии и 

практических приемов обеспечения безопасности объектов критической информационной 

инфраструктуры.  

Задачи изучения дисциплины:  

1) изучение основных понятий и технологий обеспечения информационной безопасности 

объектов критической информационной инфраструктуры;  

2) получение знаний и навыков защиты объектов критической информационной 

инфраструктуры;  

3) изучение нормативно-правовых актов, регулирующих вопросы создания, эксплуатации и 

защиты объектов критической информационной инфраструктуры;  

4) приобретение обучаемыми необходимого объема знаний в области организации работы по 

защите объектов критической информационной инфраструктуры;  

5) формирование у обучаемых целостного представления о внедрении системного подхода к 

решению задач обеспечения информационной безопасности  

 

 2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

 

- Организационно-правовые нормы обеспечения информационной безопасности. 

 

Знания и практические навыки, полученные при изучении дисциплины «Безопасность объектов 

критической информационной инфраструктуры», используются при написании выпускной 

квалификационной работы. 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

ПК-10 Способен 

осуществлять 

моделирование 

решений по реализации 

программного 

обеспечения и 

управлению БД 

ПК-10.12 Владеет 

алгоритмами создания 

системы комплексной 

защиты, методологией 

разработки моделей                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              

Знает: 

- алгоритм создания системы комплексной 

защиты, методологию разработки моделей 

Умеет: 

- разрабатывать ролевую матрицу доступа 

Владеет: 

- инструментарием имитационного 

моделирования 

ПК-11 Способен 

противодействовать 

угрозам безопасности 

информации с 

использованием 

средств защиты 

информации 

операционных систем и 

сетей, включая средства 

криптографической 

защиты информации 

ПК-11.13 Использует 

знания  нормативно-

правовых актов и 

методических 

документов по защите 

информации, угрозы 

безопасности 

информации КИИ                                                                                                                                                                                                                   

Знать: 

- виды конфиденциальной информации, 

нормативно-правовые акты и методические 

документы по защите информации, угрозы 

безопасности информации  

Уметь:  

- разрабатывать технические задания на 

создание системы обеспечения 

информационной безопасности  

Владеть:  

- навыками формирования требований к 

системе обеспечения информационной 

безопасности  
 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

ПК-11.14 Умеет 

определять актуальные 

угрозы безопасности 

критической 

информационной 

инфраструктуры                                                                                                                                                                          

Знать: 

- типы актуальных угроз КИИ 

Уметь:  

- выявить критические процессы и активы 

субъекта КИИ 

- определять актуальные угрозы 

безопасности информации 

Владеть:  

- приемами обеспечения безопасности 

объектов критической информационной 

инфраструктуры 

ПК-11.15 Владеет 

навыками 

формирования 

требований к системе 

обеспечения 

безопасности КИИ 

Знать: 

- требования к обеспечению безопасности 

КИИ 

Уметь:  

- организовать и провести категорирование 

ОКИИ 

Владеть:  

-навыками проведения классификации 

информационных систем по требованиям 

защиты информации 

 

  



Моделирование процессов и средств защиты информации 

 

1. Цель освоения дисциплины 

 

Дисциплина «Моделирование процессов и систем защиты информации» относится к группе 

дисциплин вариативной части образовательной программы. Дисциплина изучается на 3 курсе в 6 

семестре. 

Целью освоения дисциплины является теоретическая и практическая подготовка студентов 

по применению методов моделирования и проектирования систем защиты информации. 

В процессе освоения дисциплины студент должен научиться выполнять математическое 

моделирование объектов и процессов по типовым методикам, в том числе с использованием 

стандартных пакетов прикладных программ. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

 Дисциплины и практики, на освоении которых базируется данная дисциплина: 

- Международные и российские нормативные акты, и стандарты по информационной 

безопасности 

- Основы управления информационной безопасностью 

 

Полученные знания используются при изучении следующих дисциплин: 

- Техническая защита информации 

- Программно-аппаратные средства защиты информации 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

 

ПК-10 Способен 

осуществлять 

моделирование 

решений по реализации 

программного 

обеспечения и 

управлению БД 

 

 

 

 

 

ПК-10.10 Использует 

знания математического 

и имитационное 

моделирования систем 

защиты информации                                                                                                                                                                              

Знает Математическое и имитационное 

моделирование систем защиты информации 

Умеет применять модели процессов в 

информационном обмене в системах защиты 

информации, модели процессов сохранения 

конфиденциальности информации  

Владеет алгоритмами создания системы 

комплексной защиты, методологией 

разработки моделей, инструментарием 

имитационного моделирования 

ПК-10.11 Умеет 

применять модели 

процессов в 

информационном 

обмене в системах 

защиты информации  

  

Знает: 

Математическое и имитационное 

моделирование систем защиты информации 

Умеет: 

- разрабатывать модели управления рисками 

информационной безопасности 

Владеет: 

- навыками построения имитационной 

модели 

ПК-10.12 Владеет 

алгоритмами создания 

системы комплексной 

защиты, методологией 

разработки моделей 

Знает: 

- алгоритм создания системы комплексной 

защиты, методологию разработки моделей 

Умеет: 

- разрабатывать ролевую матрицу доступа 



Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты обучения 

Владеет: 

- инструментарием имитационного 

моделирования 

 

  



Выпускная квалификационная работа как стартап 

 

1. Цель освоения дисциплины 

 

Цель освоения дисциплины – формирование у обучающихся знаний о методике и 

требованиях, предъявляемых университетом к выпускной квалификационной работе как 

стартапу и навыков написания и оформления данного типа работы в соответствии с 

предъявляемыми университетом требованиями. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина 

(учебный   курс)   – «Предпринимательская   деятельность.   Инициация   стартап-проекта», 

«Предпринимательская деятельность. Рынок и маркетинг инноваций», 

«Предпринимательская деятельность. Привлечение инвестиций в проект», 

«Предпринимательская деятельность. Планирование предпринимательской  деятельности», 

«Предпринимательская деятельность. Управление стартап-проектами», 

«Предпринимательская деятельность. Коммерциализация РИД», «Предпринимательская 

деятельность. Технологии продвижения и продаж». 

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, 

приобретаемые в результате изучения данной дисциплины (учебного курса) - 

«Производственная практика (преддипломная практика)», «Выполнение и защита выпускной 

квалификационной работы». 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

 

Планируемые результаты 

обучения 

УК-2 Способен УК-2.12 Определяет 

круг задач в рамках 

поставленной цели и 

выбирает оптимальные 

способы их решения, 

исходя из действующих 

правовых норм, 

имеющихся ресурсов и 

ограничений для 

написания выпускной 

квалификационной 

работы как стартапа 

Знать: 

определять круг задач в -методику написания выпускной 

рамках поставленной квалификационной работы как 

цели и выбирать стартапа 

оптимальные способы -требования, предъявляемые 

их решения, исходя из университетом к выпускной 

действующих правовых квалификационной работе как 

норм, имеющихся стартапу 

ресурсов и ограничений Уметь: 

 -подготовить выпускную 

 квалификационную работу как 

 стартап в соответствии с 

  предъявляемыми университетом 

  требованиями 

  Владеть: 

  -практическими навыками 

  написания и оформления 

  выпускной квалификационной 

  работы в соответствии с 

  предъявляемыми университетом 

  требованиями 

 

  



Адаптивный курс математики 

 

1. Цель освоения дисциплины 

 

Цель – систематизация и обобщение основных понятий, их свойств, теорем и 

формул школьного курса математики, формирование готовности будущих бакалавров к 

педагогической деятельности в предметной области "Математика " в общеобразовательной 

школе. 

 

2. Место дисциплины в структуре ОПОП ВО 

 

Дисциплины и практики, на освоении которых базируется данная дисциплина: 

Школьный курс математики 5-11 классы. 

 

Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: Высшая математика: Элементы высшей алгебры и геометрии. Высшая 

математика. Дифференциальное и интегральное исчисление. Высшая математика. Избранные 

разделы высшей математики 

 

3. Планируемые результаты обучения 

 

Формируемые и 

контролируемые 

компетенции 

(код и наименование) 

Индикаторы 

достижения 

компетенций 

(код и наименование) 

Планируемые результаты 

обучения 

 ОПК-1.4 Демонстрирует 

знания основ элементарной 

математики 

Знать: основные понятия, 

ОПК-1 Способен 

применять 

естественнонаучные и 

общеинженерные 

знания, 

методы математического 

анализа и 

моделирования, 

теоретического и 

экспериментального 

исследования в 

профессиональной 

деятельности 

определения и свойства объектов 

школьного курса математики, 

алгебры и начал математического 

анализа, геометрии 7-11 классов. 

 

Уметь: решать типовые задачи и 

примеры по школьному курсу 

математики, алгебры и начал 

математического анализа, 

геометрии 7-11 классов. 

Владеть: навыками решения 

основных типов задач; 

 основными понятиями и 

 методами школьного курса 

  математики, алгебры и начал 

  математического анализа, 

  геометрии 7-11 классов 

 ОПК-1.5 Оценивает 

теоретические и 

экспериментальные 

исследования объектов 

профессиональной 

деятельности 

Знать: роль математического 

 аппарата, методов 

 математического анализа и 

 моделирования в исследовании 

 объектов профессиональной 

 деятельности. 

  Уметь: корректно и грамотно 

  использовать математический 

  аппарат, методы математического 

  анализа и моделирования в 

  исследовании объектов 

  профессиональной деятельности. 



  Владеть: методом моделирования 

и интерпретацией различных 

моделей (уравнений, систем, схем, 

чертежей, графиков и т.п.) 

ОПК-1.6 Демонстрирует 

умение применять 

математический аппарат и 

методы математического 

анализа и моделирования 

Знать: арифметический, 

алгебраический и геометрический 

способы решения задач 

школьного курса математики: 

векторный и координатный 

 методы. 

 Уметь: решать школьные задачи 

 разными способами. 

 Владеть: арифметическим, 

 алгебраическим и геометрическим 

 способами решения задач 

 школьного курса математики 10- 

 11 классов. 
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